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RESUMEN

El sistema computarizado de contabilidad y auditoria en el entorno de red puede confirmar,
medir, calcular y reportar los asuntos de negocios de una empresa, con la finalidad de brindar
una referencia cientifica que le ofrezca a la corporacion una mejor operabilidad, se administre y
este en la capacidad de tomar las mejores decisiones para su optimo desempefio. En la
realizacion de este ensayo, se expresaron los aspectos tanto del control interno de contabilidad
como en la auditoria en sistemas computarizados y analizado desde dos aspectos: control general
y control de aplicaciones. Este articulo explora el flujo de control interno del sistema de
contabilidad computarizado desde la perspectiva del entorno de red, y luego analiza los
elementos del modelo de control interno desde cinco dimensiones: control de seguridad de datos
contables, control de confidencialidad de datos contables, integridad de los datos contables,
control, aplicacion interna del sistema y control de mantenimiento, el control de la relacion entre

la red interna y entorno externo.

Palabras Claves: Entorno de Red; Contabilidad Computarizada; Control Interno del Sistema;

Auditoria Computarizada; Sistemas.
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ABSTRACT

The computerized accounting and auditing system in the network environment can confirm,
measure, calculate and report the business affairs of a company, in order to provide a scientific
reference that offers the corporation a better operability, is administered and this in the ability to
make the best decisions for optimal performance. In the realization of this essay, the aspects of
the internal control of accounting as well as in the audit in computerized systems and analyzed
from two aspects were expressed: general control and control of applications. This article
explores the flow of internal control of the computerized accounting system from the perspective
of the network environment, and then analyzes the elements of the internal control model from
five dimensions: accounting data security control, accounting data confidentiality control,
integrity of the accounting data, control, internal application of the system and maintenance

control, the control of the relationship between the internal network and external environment.

Key Words: Network Environment; Computerized Accounting; Internal Control of the System;

Computerized Audit; Systems.
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Introduccion.

Los auditores frecuentemente usan informacion generada por computadora cuando
realizan revisiones financieras y de cumplimiento, economia y eficiencia, y resultados de
programas. Esta informacién y los sistemas que la producen, deben evaluarse para asegurarse de
que los datos sean precisos, confiables y oportunos. Estas evaluaciones son necesarias para que
el auditor mantenga la profesionalidad en la realizacion de auditorias y cumpla con la politica de

auditoria de los departamentos de contabilidad (Whittington & Pany, 2004).

La politica de los departamentos de contabilidad con respecto a los sistemas informaticos
es muy especifica y coloca la responsabilidad de evaluar los sistemas informéticos directamente

en el auditor:

e Cuando el procesamiento automatico de datos es una parte integral importante de la
agencia operaciones que se estd auditando, el trabajo deberia incluir un examen
apropiado del funcionamiento del sistema de procesamiento de datos.

e Al examinar el funcionamiento de un sistema de procesamiento automatico de datos,
el auditor debe hacer una evaluacion del sistema de control interno para evaluar la
medida en que puede ser confiado para asegurar informacion precisa "

e Revision del sistema de control interno y las pruebas de cumplimiento y validacion
posteriores deben permitir al auditor evaluar la fiabilidad del sistema y sus salidas. El
principal propdsito del control interno es minimizar los riesgos de errores e

irregularidades.
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Al auditar los sistemas de procesamiento automatico de datos y sus resultados, el auditor

aplica las mismas politicas y objetivos utilizados en el examen de cualquier programa o actividad
de otra agencia. Los objetivos de auditoria siguen siendo los mismos si el sistema de
procesamiento de datos es empleado 0 no. Los procedimientos requeridos para lograr estos
objetivos, sin embargo, pueden ser cambiados por el método del procesamiento de datos

utilizado y puede requerir que el auditor emplee experiencia especializada en procesamiento de

datos (Fanxiu, 2011).

La introduccion de un sistema de contabilidad computadorizado o procesamiento
electrénico de datos (EDP) no ha traido cualquier cambio en la auditoria de los objetivos, es
decir, habilitar al auditor para expresar una opinion si los estados financieros se preparan, en
todos los aspectos materiales, de acuerdo con una informacion financiera aplicable al marco de
referencia. Sin embargo, los métodos de aplicacion de procedimientos de auditoria para la
recoleccion de evidencia pueden estar influenciada por la forma en que se procesan los datos

contables.

Metodologia.

La revision se ha centrado en textos, documentos y articulos cientificos publicados
disponibles en la web, considerando que aquella herencia de la globalizacion nos permite acceder
a mayor y mejor informacion a través de las herramientas tecnologicas. Los criterios de inclusion
se basaron en publicaciones del habla hispana e inglesa y visible en bases de datos que nos

aportaron en la historia y evolucion de investigacion. EI motor de busqueda ha sido herramientas
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académicas de la web que direccionan especificamente a archivos con validez y reconocimiento
cientifico, descartando toda informacion no confirmada o sin las respectivas referencias

bibliogréaficas.
Resultados.
Caracteristicas de los sistemas contables computarizados

Segun (Barrios, 2017)Los sistemas de contabilidad computarizados tienen las siguientes

caracteristicas:
Pista de auditoria

Un rastro de transaccion que puede ser utilizado para fines de auditoria solo puede existir
por un corto periodo de tiempo o sélo estar en forma legible por computadora esto es porque los
sistemas de contabilidad computarizada eliminan algunos pasos y algunos documentos utilizados

que de lo contrario estarian presentes en sistemas manuales.
Naturaleza de los errores de procesamiento

Los errores administrativos normalmente se asocian con el procesamiento manual. En un
entorno EDP, errores de procesamiento son causados principalmente por errores en la
programacion o errores sistematicos en el hardware o software. Ademas, en sistemas

computarizados, los datos deben ser convertidos en legible por las maquinas; esto introduce la

Revista Cientifica Mundo de la Investigacion y el Conocimiento. 3 (1). pp. 1225-1242 [FE0)



Control interno como proceso fundamental de los sistemas computarizados de

auditoria

Vol. 3, nim. 1., (2019)

Erick Raul Baque Sanchez; Gloria Pascuala Chiquito Tigua; Narciso Roberto Yoza Rodriguez;
Geomayra Katherine Cevallos Ponce; Oswaldo Stalin Ponce Cedefio; Cruz Veronica Ponce
Alvarez

posibilidad de errores de entrada, que se suponen puedan ser detectados por los controles de

entrada.
Procesamiento central de actas

Cuando las transacciones son procesadas centralmente en un departamento de EDP, a
veces muchas funciones incompatibles se combinan. Mantener estas incompatibilidades

separadas es un deber, la segregacion de funciones es a menudo usado para este proposito.
Alteracién de datos o archivos

Los datos permanentes (como el de la tarifa por hora de un trabajador) almacenada en el
archivo maestro, a menudo puede ser alterado sin ser detectado, este tipo de fraude pudiera no

ser detectado por un periodo prolongado de tiempo.
Controles en el procesamiento electronico de datos

El entorno de control es complejo. Los sistemas EDP son aun mas criticos que en
sistemas mas simples porque hay un mayor potencial para la declaracién errénea. Los tipos de
controles en un sistema EDP son los controles generales y controles de aplicacién. La diferencia
entre estos dos tipos de controles se ilustra en el diagrama de abajo, en el que se muestran las tres
aplicaciones informaticas. Los controles generales afectan a las tres aplicaciones, pero la
aplicacion separada de los controles se desarrolla para compras, pagos en efectivo e inventario.

Aunque algunos controles de aplicacion afectan uno o solo unos pocos objetivos de auditoria
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relacionados con la transaccion, la mayoria de los procedimientos previenen o detectan varios

tipos de inexactitudes en todas las fases de la aplicacion.

Tabla 1. Relacion de Controles Generales y Controles de Aplicacién a Aplicaciones de

auditoria
Controles
Generales
y
Aplicacién de Aplicacién de pagos Aplicacion de
Compras en efectivo inventario
A A
Aplicacion de Aplicacion de Aplicacion de
controles de controles de pago controles de
compra en efectivo inventario

Fuente: Elaboracién propia

Controles generales

Si los controles generales son ineficaces, Puede haber material para potenciales errores en

cada aplicacién de contabilidad basada en computadora. Los controles generales se relacionan
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con el entorno dentro del cual los sistemas se desarrollan, mantienen y operan. Tales controles
estan relacionados con todos las partes del sistema EDP y pueden aplicar a cualquier aplicacion.
Los auditores por lo general evallan la efectividad de los controles generales antes de evaluar los

controles de aplicacion.

Si los controles generales son ineficaces, puede haber errores potenciales. Los controles
generales, por lo tanto, deben ser evaluados temprano en la auditoria (Alvin A, Randal J, &

Mark, 2005).

Los controles generales son para asegurar la integridad del desarrollo de aplicaciones y la
aplicacion y para garantizar que las operaciones informéticas sean adecuadamente administradas
para proteger el hardware, programas y archivos de datos. Hay cinco tipos principales de

controles generales:
Departamento de Organizacion de EDP
Ningun individuo deberia poder

e Acceder a los datos.
e Alterar el sistema informatico o programas.

e Acceder a la computadora.

Debe haber segregacion de deberes dentro del departamento de EDP, para prevenir al
personal de EDP de autorizar y grabar transacciones para ocultar el robo de activos y para

minimizar la posibilidad de registro y errores de procesamiento. En principio, ningin individuo
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debe ser capaz de (a) acceder a los datos; (b) alterar el sistema o programa informatico y (c)

acceder a la computadora.

Supongamos que existe segregacion inadecuada de funciones tales que los operadores de
computadoras son también los programadores y tienen acceso a programas informaticos y
archivos de datos, entonces los auditores estarian preocupados sobre el potencial de

transacciones ficticias o datos no autorizados y omisiones en las cuentas (Ramos, 2006).

Supongamos que los auditores encuentran que hay salvaguardias inadecuadas sobre
archivos de datos, entonces pueden concluir que existe un riesgo significativo de pérdida de

datos porque los controles generales afectan a cada aplicacion.
Las siguientes funciones deben estar separadas dentro del EDP
Departamento:

» Aplicaciones y programacion. (Disefio y mantenimiento de hardware informatico y
software). Es importante que el programador no pueda tener acceso a los datos de
entrada en operaciones informaticas, desde su comprension del programa se puede
usar facilmente para beneficio personal. El bibliotecario proporciona un medio
importante de control fisico sobre los programas de computadora, archivos de
transacciones y otra computadora importante graba y libera datos solo para personal

autorizado.
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» Operaciones (ejecutando el ordenador, ejecutando trabajos). ldealmente, el operador

debe ser prevenido de tener suficiente conocimiento del programa para modificarlo
inmediatamente antes o durante su utilizar.

« Control de datos (entrada de datos y salida). La funcion del grupo de control de datos

es para probar la efectividad y eficiencia de todos los aspectos del sistema. Esta

Incluye la aplicacion de varios controles, la calidad de la entrada, y la razonabilidad

de la salida.

Desarrollo de aplicaciones y controles de mantenimiento

El proposito de esta area de control general es asegurar que el cliente adecuadamente
controla los programas de computadora y documentacién relacionada. Los controles primarios
estan incluidos en el disefio y uso de manuales de sistemas. La documentacion es a menudo la
mejor fuente de informacidn sobre caracteristicas de control dentro de programas informaticos, y
de esta manera, la revision del auditor de los controles computacionales. Los controles pueden
depender, en parte, de documentacion adecuada. Tipos comunes de documentacién de la
computadora incluyen diagramas de flujo del programa y narrativas, registros y disefios de

archivos e instrucciones del operador.

Controles de hardware
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Los controles de hardware estan integrados en el equipo por el fabricante para Detectar
fallas en el equipo. Auditores estdn menos preocupados por la adecuacion de los controles de
hardware en el sistema que con los métodos de organizacién de manejo de los errores que la

computadora identifica

Acceso a equipos informaticos

Archivos de datos y programas. Estos controles generales son importantes para
salvaguardar equipos Yy registros EDP. Esto se cumple a través de puertas cerradas, segregacion
de deberes, armarios cerrados que contengan archivos de datos, contrasefias 0 cAdigos de

seguridad e informes de trabajos ejecutados en la computadora.

Datos o controles de procedimiento

Copias de todos los archivos importantes y los programas deben mantenerse en sitio. Esto
puede prevenir pérdidas debidas a borrado accidental, vandalismo intencional o pérdida
catastréfica (por ejemplo, a causa del fuego). Un método de almacenamiento de datos

comUnmente utilizado es el método abuelo-padre-hijo.

Aplicacion de controles

Los controles de aplicacion son controles especificos para una solicitud contable en

particular. La aplicacion separada de controles se desarrolla para diferentes aplicaciones. La
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aplicacion de controles debe ser evaluada especificamente para cada area de auditoria en la que

el cliente usa la computadora donde el auditor planea reducir el riesgo de control evaluado.

Hay cuatro tipos principales de controles de aplicacion:

Controles de entrada.

Controles de procesamiento.

Controles de salida.

Controles sobre el archivo maestro de informacion.

Los controles de aplicacion son para asegurar la integridad y exactitud de todo el
procesamiento y la validez de los asientos contables realizados. Hay cuatro tipos principales de

aplicacion de controles:

Controles de entrada

Los controles de entrada estan disefiados para asegurar que la informacion procesada por
la computadora es valida, completa, y precisa. Estos controles son criticos porque un gran
nimero de errores en los sistemas informaticos son los resultados de errores de entrada. Los
controles mas comunes de entrada incluyen digitos de verificacion, totales de lote, hash totales,

limites o pruebas de razonabilidad, verificaciones de validez. etc.

Controles de procesamiento
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Los controles sobre el procesamiento estan disefiados para asegurar que la entrada de
datos en el sistema se procesa con precision. Esto significa que todos los datos introducidos en la
computadora son procesados solo una vez y con precision. La mayoria de los controles de
procesamiento también son controles programados, que significan que la computadora esta

programada para hacer la comprobacién. Ejemplos comunes incluyen control de totales, pruebas

I6gicas y pruebas de integridad.

Controles de salida

Los controles sobre salida estan disefiados para asegurar que los datos generados por las
computadoras son validas, precisas y completas. Ademas, las salidas deberian ser distribuidos en
la forma y cantidades apropiadas solo para personas autorizadas. El control de salida méas
importante es la revision de los datos para la razonabilidad por alguien que sabe que la salida

debe ser similar.

Controles sobre el archivo maestro de informacién

Muchas transacciones dependen de la exactitud de la informacién en el archivo maestro.
Por ejemplo, todas las transacciones de ventas dependen de la lista de precios o todos los montos
de nomina dependen de cada hora, tasa o tasa de salario. Departamentos de usuario debe obtener
informes periodicos que contengan los contenidos del archivo maestro. Ahi Deben existir

procedimientos para verificar que la version correcta del archivo maestro se esta utilizando.
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¢ Como realizan los auditores los controles de prueba en un entorno EDP?
Los auditores obtienen informacion sobre controles generales y de aplicacion por:
[1] Entrevistar al personal de EDP.

[2] Revisando diagramas de flujo y documentacién que describen el sistema y los

programas.

[3] Revisar cuestionarios de control interno que han dado a los clientes para

completar.
Auditoria solo alrededor de la computadora cuando:
[1] La pista de auditoria esta completa.
[2] Las operaciones de procesamiento son sencillas.
[3] Documentacion de sistemas esta completo y de facil lectura.

Cuando la pista de auditoria esta incompleta y el procesamiento de las operaciones
computacionales es complicado, es inadecuado para auditar alrededor de la computadora. Esta
técnica deberia ser solo utilizada cuando la pista de auditoria esta completa, el procesamiento de
las operaciones en la computadora es sencillas y la documentacion de los sistemas estd completa

y facilmente disponible (Mohammed, 2003).
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Bajo la técnica de la auditoria alrededor de la computadora, auditores evitan la
computadora y la tratan como una maquina de contabilidad gigante. Esto es aceptable en algunas
situaciones, pero se vuelve inaceptable si la relacion entre la salida y la entrada no puede ser

correctamente entendida sin examinar el procesamiento informético intermedio, por ej. cuando

no hay rastro de auditoria visible, se auditoria a través de la computadora con:
[1] Auditar los datos de prueba;
[2] Simulacidn paralela; y.
[3] Instalacion de prueba integrada.

En entornos EDP méas complejos, Los clientes conservan los datos en formato
electrdnico, solamente la pérdida de la pista de auditoria significa que los auditores deben probar
los controles de la aplicacion directamente mediante la auditoria a través de la computadora.
Aplicacion de prueba de controles auditables que utilizan tres tipos de pruebas: auditoria de datos

de prueba, simulacion paralela y facilidad de prueba integrada.

Conclusiones.

La informacion contable es de vital importancia para la toma de decisiones de gestion de
una empresa, que directamente afecta la competitividad del mercado y el desarrollo sostenible de

la misma. La contabilidad computarizada y el sistema en el entorno de internet rompe con la
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limitacion espacial de los sistemas informaticos tradicionales. Los sistemas de contabilidad
mejoran en gran medida gracias a la calidad y eficiencia del sistema e innovan el servicio de
datos. Control de seguridad de datos contables, control de confidencialidad, control de
integridad, sistema interno, control de aplicaciones y mantenimiento, y el control de la relacion
entre la red interna y externa son los medios principales del control interno del sistema de

contabilidad computarizado, asi como el establecimiento de las dimensiones de analisis de

control interno.

Al modelar cientificamente estos factores cruciales, las empresas pueden obtener grandes
cantidades de datos de contabilidad cientifica para tomar decisiones de gestion y garantizar la
naturaleza cientifica de estrategias de fabricacion, operativas y de marketing. El analisis de
modelos no solo requiere andlisis cientifico, sino también de factores de construccion de modelos
precisos y completos. En este trabajo, se descompone y explora el sistema computarizado de
andlisis y auditoria contable en el entorno de red desde multiples aspectos y dimensiones, y
analiza su flujo de trabajo, que proporciona dimensiones e indicadores de referencia a escala
completa para establecer los métodos de analisis de modelos correspondientes. El control interno
del andlisis contable computarizad es un mecanismo de viaje efectivo de informacién contable y,
en particular, una importante herramienta de gestion para que las empresas alcancen el desarrollo

sostenible en la nueva era.
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