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RESUMEN

La seguridad informéatica es esencial en la educacion digital para proteger la informacion y garantizar su in-
tegridad, confidencialidad y disponibilidad. Se han realizado diversos estudios sobre este tema, resaltando
la aplicacion de normas internacionales como la ISO/IEC 27002:2013 en instituciones educativas y su papel
crucial en el ambito académico y los sistemas de informacion. Para enfrentar las amenazas en seguridad in-
formatica, se enfatizan las buenas practicas, especialmente entre los usuarios, considerados la principal vul-
nerabilidad. Se ha desarrollado un recurso educativo digital para abordar el ciberbullying y se utilizan técnicas
de inteligencia artificial para analizar riesgos en educacion superior. En la gestion pedagdgica, la seguridad
informatica es una competencia digital docente clave que debe ser abordada integralmente. Se destaca la
importancia de una agenda educativa digital en América Latina para enfrentar los desafios actuales en la
educacion superior. Los estudios se han centrado en la auditoria de seguridad informatica, y en soluciones
holisticas para mejorar la gestion de tecnologias de la informacion y la comunicacion en el @mbito educativo.
Se proponen planes de gestion de seguridad basados en normas reconocidas como ISO 27001. En sintesis,
la seguridad informatica desempefia un papel fundamental en la educacion digital, destacado por diversos
estudios; las soluciones propuestas incluyen la aplicacion de normas internacionales, la implementacion de
buenas practicas, el andlisis de riesgos y vulnerabilidades, y la capacitacion en competencias digitales, por
lo que, es esencial promover una cultura de seguridad informatica en el ambito educativo para proteger la
informacion y garantizar un entorno digital seguro para estudiantes, docentes y padres de familia.

Palabras clave: Seguridad Informatica, Educacion Digital, Competencias Digitales, Entorno Digital Seguro.
ABSTRACT

IT security is essential in digital education to protect information and ensure its integrity, confidentiality and
availability. Several studies have been conducted on this topic, highlighting the application of international
standards such as ISO/IEC 27002:2013 in educational institutions and their crucial role in academia and in-
formation systems. In order to face threats in information security, good practices are emphasized, especially
among users, who are considered the main vulnerability. A digital educational resource has been developed
to address cyberbullying and artificial intelligence techniques are used to analyze risks in higher education. In
pedagogical management, computer security is a key digital teaching competency that must be addressed
comprehensively. The importance of a digital education agenda in Latin America to face the current challenges
in higher education is highlighted. Studies have focused on computer security auditing and holistic solutions to
improve the management of information and communication technologies in education. Security management
plans based on recognized standards such as ISO 27001 are proposed. In summary, computer security plays
a fundamental role in digital education, highlighted by several studies; the proposed solutions include the ap-
plication of international standards, the implementation of good practices, the analysis of risks and vulnerabil-
ities, and training in digital skills, so it is essential to promote a culture of computer security in the educational
environment to protect information and ensure a safe digital environment for students, teachers and parents.

Keywords: Computer Security, Digital Education, Digital Skills, Secure Digital Environment.
RESUMO

A seguranca informéatica é essencial na educacéo digital para proteger a informacao e garantir a sua inte-
gridade, confidencialidade e disponibilidade. Foram realizados varios estudos sobre este tema, destacando
a aplicacéo de normas internacionais como a ISO/IEC 27002:2013 nas instituicdes de ensino e o seu papel
crucial no meio académico e nos sistemas de informacao. Para fazer face as ameacas a seguranca das Tl,
€ dada énfase as boas praticas, especialmente entre os utilizadores, que s&o considerados a principal vul-
nerabilidade. Foi desenvolvido um recurso educativo digital para combater o ciberbullying e séo utilizadas
técnicas de inteligéncia artificial para analisar os riscos no ensino superior. Na gestdo pedagdgica, a segu-
rancga das Tl € uma competéncia digital essencial para o ensino que deve ser abordada de forma abrangente.
E salientada a importancia de uma agenda de educacéo digital na América Latina para enfrentar os actuais
desafios no ensino superior. Os estudos tém-se centrado na auditoria da seguranca das Tl e em solugdes
holisticas para melhorar a gestédo das tecnologias da informacé&o e da comunicagao no ensino. Sdo propostos
planos de gestdo da seguranga baseados em normas reconhecidas, como a ISO 27001. Em suma, a segu-
ranca informatica desempenha um papel fundamental na educacéo digital, destacado por varios estudos; as
solucdes propostas incluem a aplicagcao de normas internacionais, a implementacéao de boas praticas, a ana-
lise de riscos e vulnerabilidades e a formacdo em competéncias digitais, pelo que é essencial promover uma
cultura de seguranca informatica no ambiente educativo para proteger a informacé&o e garantir um ambiente
digital seguro para alunos, professores e pais.

Palavras-chave: Seguranca Informatica, Educacao Digital, Competéncias Digitais, Ambiente Digital Seguro.



LA IMPORTANCIA DE LA SEGURIDAD INFORMATICA EN LA EDUCACION DIGITAL: RETOS Y SOLUCIONES

Introduccion

La importancia de la seguridad informatica
en la educacion digital es un tema relevante
y actual que requiere una atencion especial
debido a los constantes avances tecno-
logicos y la creciente dependencia de las
herramientas digitales en los entornos edu-
cativos. Razoén por la cual, Santos & Viteri
(2015) sefialan que el analfabetismo digital
y la seguridad informatica son dos aspec-
tos estrechamente vinculados en el contex-
to ecuatoriano. Segun Garrido et al. (2016),
la seguridad informatica es la maxima ex-
presion de la proteccion de los sistemas vy
datos frente a posibles amenazas y ataques
cibernéticos (Guafa-Moya, J., 2022).

En este sentido, la seguridad informatica
se convierte en un pilar fundamental para
garantizar la proteccion de la informacion,
y la privacidad de los usuarios en el ambito
educativo. Por lo que, Lopez (2017) desta-
ca la importancia de implementar sistemas
de gestion de la seguridad informatica que
permitan identificar y prevenir posibles vul-
nerabilidades en los sistemas y redes. Asi-
mismo, Figueroa et al. (2018) subrayan la
estrecha relacion entre la seguridad infor-
matica y la seguridad de la informacion,
enfatizando la necesidad de proteger los
datos personales y evitar su uso indebido.

En virtud de lo expuesto, la educacion digi-
tal plantea nuevos desafios en cuanto a la
proteccion de los datos y la formacion de los
estudiantes en materia de seguridad infor-
matica. Respecto a Lugo & Delgado (2020),
estos infieren la necesidad de impulsar una
nueva agenda educativa digital en América
Latina que promueva la concienciay las ha-
bilidades necesarias para protegerse en el
entorno digital. Dadas las condiciones que
anteceden, Leyva et al. (2021) plantean que
la educacion digital enfrenta retos y pers-
pectivas de transformacion en la educacion
superior, incluyendo la promocion de practi-
cas seguras en el uso de la tecnologia (Ar-
teaga-Alcivar, Y., et al., 2022).
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Como puede observarse, la implementa-
cion de tecnologias avanzadas en el ambito
educativo representa un reto en términos de
seguridad informatica. En efecto, Prendes &
Cerdan (2021) sostienen que es necesario
contar con tecnologias avanzadas que per-
mitan afrontar los desafios de la innovacion
educativa sin descuidar la proteccion de los
datos y sistemas. Cabe agregar que, Del-
gado (2022) acentua la importancia de que
los docentes desarrollen competencias di-
gitales en seguridad informatica para una
gestion pedagogica efectiva en el aula (Al-
tamirano-Pazmifio, M., et al., 2022).

En sintesis, la seguridad informatica en la
educacion digital representa un desafio
gue requiere atencion y acciones concre-
tas para garantizar la proteccion de la in-
formacion y la privacidad de los usuarios.
Es fundamental promover la conciencia y
la formacion en seguridad informatica tanto
en estudiantes como en docentes, y contar
con sistemas y tecnologias.

Revision de literatura

En primer lugar, es relevante destacar las
buenas practicas como una estrategia para
minimizar los riesgos en seguridad informa-
tica, especialmente en el ambito educati-
vo. El autor Brisefio (2014) enfatiza que “el
usuario es la principal amenaza en seguri-
dad informatica”. Por lo tanto, es esencial
concientizar a los usuarios sobre las medi-
das de seguridad adecuadas.

En referencia a lo anterior, la implementa-
cion de controles de seguridad informatica
basados en estandares reconocidos tam-
bién es crucial en el entorno educativo. Y
Solis (2018) desarrolld y aplico controles de
seguridad informatica siguiendo la norma
ISO 27001 en un sistema ERP educativo.
Esta iniciativa demuestra la importancia de
adoptar estandares establecidos para ga-
rantizar la seguridad de la informacion.

Se observa claramente que, la seguridad
informatica en las instituciones educativas
requiere una solucion holistica que abarque
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diversos aspectos. Precisando de una vez,
Guaylupo (2017) propone una solucién ho-
listica de seguridad informéatica para mejorar
la gestion de las tecnologias de la informa-
cion y comunicacion en el ambito educativo.
Esto implica proteger los datos, gestionar
los riesgos y capacitar a los usuarios.

En este orden de ideas se puede establecer
que, uno de los desafios en la educacion
digital es el ciberbullying, y es importante
abordar sus implicaciones psicologicas y
cognitivas. Cadena & Valdés (2018), desa-
rrollaron un recurso educativo digital para
sensibilizar a estudiantes y padres de fami-
lia sobre las consecuencias del ciberbull-
ying. Esto destaca la necesidad de educar
a la comunidad educativa sobre los riesgos
y efectos del comportamiento en linea.

De la misma manera, la realizacion de audito-
rias de seguridad informatica y la implemen-
tacion de metodologias especificas también
son aspectos fundamentales. Torres (2019) in-
vestigo la implementacion de la metodologia
PTES en auditorias de seguridad informatica,
lo que evidencia la importancia de evaluar de
manera integral los sistemas educativos para
identificar vulnerabilidades y riesgos.

Ademas, es esencial garantizar los principios
de integridad, confidencialidad y disponibili-
dad de la informacion en los sistemas edu-
cativos. Mejia (2019) propuso la implementa-
cion de técnicas de seguridad informéatica en
un sistema de radiolocalizacion hibrido con
el objetivo de salvaguardar estos principios.

Como consecuencia, la gestion de la seguri-
dad informatica en las instituciones de edu-
cacion superior también ha sido objeto de es-
tudio. Bonilla (2020) presentd una propuesta
de mejoramiento continuo de la seguridad in-
forméatica y de la informacion en estas institu-
ciones, lo que resalta la necesidad de imple-
mentar medidas adecuadas y actualizadas.

Por su parte, la aplicacion de normas inter-
nacionales en seguridad informatica tam-
bién es recomendada. Abad & Cruz (2022)
aplicaron la Norma ISO/IEC 27002:2013
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en la seguridad informatica de una unidad
educativa local, destacando la importancia
de seguir estandares reconocidos para pro-
teger la informacion.

Metodologia

La metodologia de busqueda para esta in-
vestigacion se realizo utilizando una com-
binacion de enfoques. En primer lugar, se
llevd a cabo una busqueda exhaustiva en
bases de datos académicas, como Google
Scholar, Scopus y PubMed, utilizando pala-
bras clave relacionadas con el tema, como
"seguridad informatica", "educacion digital”,
‘retos" y "soluciones". Se aplicaron filtros de
fecha para incluir investigaciones publica-
das en los ultimos diez afios, con el fin de
obtener informaciéon actualizada sobre el
tema. Ademas, se revisaron los indices de
contenido y se examinaron los resumenes
y conclusiones de los articulos relevantes
para determinar su pertinencia.

Seguidamente, se incluyeron investigacio-
nes tanto en inglés como en espanol, con el
objetivo de obtener una vision amplia 'y diver-
sa de la importancia de la seguridad infor-
matica en la educacion digital. Por tal motivo,
se prestaron especial atencion a las investi-
gaciones que abordaban los retos y solucio-
nes especificas en entornos educativos.

A su vez, se seleccionaron varias investiga-
ciones para el analisis detallado, que abar-
caban una variedad de enfoques, como la
aplicacion de normas internacionales, bue-
nas practicas, concienciacion de los usua-
rios, auditorias de seguridad y soluciones
tecnolodgicas. Estas investigaciones propor-
cionaron una base soélida de informacion
para comprender y abordar la importancia
de la seguridad informatica en la educacion
digital, asi como los retos y soluciones aso-
ciados (Guana-Moya, J., et al., 2022).

Resultados

En la siguiente tabla 1 que se expone a
continuacion, se describen las principales
caracteristicas encontradas en las investi-
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gaciones realizadas, sobre la seguridad in-
forméatica en la educacion digital.

Tabla 1. Caracteristicas de la seguridad informatica en la educacion digital

Caracteristica Descripcion

La seguridad informatica es fundamental para proteger la informacion
confidencial y sensible que se maneja en el entorno educativo, como
datos personales de estudiantes, profesores y personal administrativo.
Esto incluye garantizar la confidencialidad, integridad y disponibilidad
de los datos.

La educacion digital enfrenta diversas amenazas y riesgos, como el robo
de informacion, el malware, el ciberbullying y el acceso no autorizado a

Proteccion de la
informacion

Prevencion de

Tesgos y sistemas. La seguridad informatica permite identificar y prevenir estos
amenazas riesgos, implementando medidas de proteccion adecuadas.

La seguridad informatica en la educacion digital debe estar en
Cumplimiento conformidad con las regulaciones y normativas vigentes, como la Norma
normativo ISO/IEC 27002:2013. El cumplimiento de estas normas asegura un

marco de buenas practicas en materia de seguridad de la informacion.

Es necesario contar con un plan de respuesta y gestion de incidentes en
Gestion de caso de que se produzcan violaciones de seguridad. Esto implica tener
incidentes procedimientos claros para mitigar los efectos de los incidentes y

minimizar su impacto en la educacion digital.

La seguridad informaética requiere de una concienciacion y formacion
Sensibilizacion y adecuada por parte de estudiantes, profesores y personal administrativo.
formacion Es importante fomentar la educacion en seguridad digital y promover
buenas practicas para prevenir riesgos.

La seguridad informatica en la educacion digital involucra la
colaboracion y cooperacion entre diferentes actores, como instituciones

Colaboracién y educativas, padres de familia, organismos reguladores y expertos en

cooperacion seguridad. La cooperacion permite compartir conocimientos,
experiencias y recursos para fortalecer la seguridad informatica.
La seguridad informatica en la educacion digital debe hacer uso de
Tecnologias tecnologias avanzadas, como técnicas de inteligencia artificial y analisis
avanzadas de riesgos, para identificar y mitigar posibles vulnerabilidades y

amenazas.

La seguridad informatica en la educacion digital requiere de un enfoque
de mejora continua, donde se realicen evaluaciones periodicas,

Mejora continua  auditorias y actualizaciones de las medidas de seguridad implementadas.
Esto garantiza que los sistemas de seguridad estén alineados con las
nuevas amenazas y desafios que surgen constantemente.

Discusion seguridad adecuadas para proteger la in-
formacion en entornos educativos. Varios
estudios destacan la importancia de las
buenas practicas como una estrategia para
minimizar los riesgos en seguridad informa-
tica, especialmente en lo que respecta al
comportamiento de los usuarios.

En la discusion sobre la importancia de
la seguridad informatica en la educacion
digital, se puede observar que existe un
consenso en la literatura académica sobre
la necesidad de implementar medidas de
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Al mismo tiempo, la implementacion de
controles de seguridad informatica basa-
dos en estandares reconocidos, como la
norma ISO 27001, es considerada funda-
mental para garantizar la proteccion de la
informacion en instituciones educativas.
Estos estandares proporcionan una base
solida para el disefio e implementacion de
medidas de seguridad eficaces.

De esta forma, se reconoce la hecesidad de
abordar de manera holistica la seguridad in-
formatica en el ambito educativo, teniendo
en cuenta aspectos como la proteccion de
datos, la gestion de riesgos y la capacita-
cion de los usuarios. Es importante adoptar
un enfoque integral que considere todos los
aspectos relacionados con la seguridad de
la informacion en entornos educativos.

De todo esto se desprende que, un desa-
fio particular en la educacion digital es el
ciberbullying, y se destaca la importancia
de sensibilizar a estudiantes y padres de
familia sobre las implicaciones psicologi-
cas y cognitivas de este fendbmeno. La con-
cienciacion y educacion sobre los riesgos 'y
efectos del ciberbullying son fundamentales
para prevenir y abordar esta problematica.

En tal sentido, la realizacion de auditorias de
seguridad informética y la implementacion
de metodologias especificas, como la meto-
dologia PTES, son aspectos destacados en
la literatura. Estas acciones permiten evaluar
de manera integral los sistemas educativos,
identificar vulnerabilidades y riesgos, y to-
mar las medidas necesarias para fortalecer
la seguridad de la informacion.

Ademas, se reconoce la importancia de
garantizar los principios de integridad,
confidencialidad y disponibilidad de la in-
formacion en los sistemas educativos. La
implementacion de técnicas de seguridad
informatica, como en el caso de sistemas
de radiolocalizacion hibridos, es esencial
para salvaguardar estos principios.
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Para continuar, la gestion de la seguridad
informatica en instituciones de educacion
superior también es un tema relevante abor-
dado en la literatura. Se enfatiza la necesi-
dad de implementar medidas de seguridad
adecuadas y actualizadas, asi como de se-
guir normas internacionales reconocidas,
como la Norma ISO/IEC 27002:2013, para
proteger la informacion en estos entornos.

En dltimo lugar, la literatura académica
destaca la importancia de la seguridad in-
formatica en la educacion digital y sefa-
la la necesidad de implementar medidas
de seguridad adecuadas para proteger
la informacion en entornos educativos. La
adopcion de buenas practicas, laimplemen-
tacion de controles basados en estandares,
la sensibilizacion sobre el ciberbullying, la
realizacion de auditorias y la garantia de los
principios de integridad, confidencialidad
y disponibilidad son aspectos clave para
abordar los retos en este ambito y encontrar
soluciones efectivas.

Conclusiones

La seguridad informéatica es fundamental
en la educacion para proteger la informa-
cion y garantizar su integridad, confidencia-
lidad y disponibilidad, destacando el uso
de normas internacionales como ISO/IEC
27002:2013, y la importancia de las buenas
practicas y la concienciacion de los usua-
rios. El ciberbullying es una amenaza rele-
vante, por lo que se promueve la sensibili-
zacion en estudiantes y padres.

Asi mismo, las auditorias y metodologias
especificas son eficaces para evaluar vy
fortalecer la seguridad en las instituciones
educativas, en donde la capacitacion de
docentes es esencial en la gestion peda-
gogica. En sintesis, la implementacion de
tecnologias avanzadas plantea retos que
deben ser abordados adecuadamente, vy
los planes de gestion basados en normas
reconocidas son estrategias efectivas para
mejorar la seguridad.
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