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RESUMEN

Este estudio aborda el problema persistente del spam en los correos electrénicos y su impacto en la comunicacion digital.
El objetivo es efectuar un analisis comparativo de algoritmos antispam para desarrollar una barrera protectora efectiva. Se
llevé a cabo una revision de literatura, para identificar tres algoritmos: Naive Bayes, Support Vector Machines y Arboles de
decision. El analisis comparativo evalud la eficacia y eficiencia de cada algoritmo, destacando sus fortalezas y debilida-
des. Los resultados destacados incluyen las fortalezas y debilidades identificadas en cada enfoque, permitiendo determi-
nar cual es el mas efectivo, para combatir el spam. Se concluye que es esencial desarrollar una sélida barrera protectora
contra el spam y se resaltan las implicaciones del estudio y la necesidad de soluciones evolutivas. Las conclusiones clave
destacan la importancia de desarrollar una barrera protectora soélida contra el spam, para proteger a los usuarios de co-
rreos electronicos no deseados. Ademas, se resaltan las implicaciones del estudio y la necesidad de nuevas soluciones
que aborden este desafio en constante evolucién. Finalmente, se ofrecen recomendaciones para mejorar la efectividad
de los algoritmos antispam y fortalecer la lucha contra el diluvio digital de correos no deseados. La investigacion propor-
ciona una vision concisa y esencial del andlisis comparativo de los algoritmos antispam, destacando su relevancia en la
proteccion de la comunicacion digital y la experiencia del usuario brindando recomendaciones para mejorar la efectividad
de los algoritmos antispam vy fortalecer la lucha contra los correos no deseados.

Palabras clave: Algoritmos Antispam, Analisis Comparativo, Correos Electrénicos, Eficacia, Spam.

ABSTRACT

This study addresses the persistent problem of email spam and its impact on digital communication. The objective is to
perform a comparative analysis of anti-spam algorithms to develop an effective protective barrier. A literature review was
conducted to identify three algorithms: Naive Bayes, Support Vector Machines and Decision Trees. The comparative analy-
sis evaluated the effectiveness and efficiency of each algorithm, highlighting their strengths and weaknesses. The highli-
ghted results include the strengths and weaknesses identified in each approach, allowing to determine which approach
is the most effective in combating spam. It is concluded that it is essential to develop a robust protective barrier against
spam and highlights the implications of the study and the need for evolutionary solutions. The key findings highlight the
importance of developing a robust protective barrier against spam to protect users from unwanted emails. It also highlights
the implications of the study and the need for new solutions to address this evolving challenge. Finally, recommendations
are offered to improve the effectiveness of anti-spam algorithms and strengthen the fight against the digital deluge of spam.
The research provides a concise and essential overview of the comparative analysis of anti-spam algorithms, highlighting
their relevance in protecting digital communication and user experience and providing recommendations to improve the
effectiveness of anti-spam algorithms and strengthen the fight against spam.

Keywords: Anti-spam Algorithms, Benchmarking, E-mail, Effectiveness, Spam.
RESUMO

Este estudo aborda o problema persistente do spam de correio eletrénico e o seu impacto na comunicacao digital. O ob-
jetivo é efetuar uma analise comparativa dos algoritmos anti-spam para desenvolver uma barreira de protecao eficaz. Foi
efectuada uma reviséo da literatura para identificar trés algoritmos: Naive Bayes, Support Vetor Machines e Decision Trees.
A analise comparativa avaliou a eficacia e a eficiéncia de cada algoritmo, destacando os seus pontos fortes e fracos. Os
resultados destacados incluem os pontos fortes e fracos identificados em cada abordagem, permitindo determinar qual
a abordagem mais eficaz no combate ao spam. Conclui-se que € essencial desenvolver uma barreira protetora robusta
contra o0 spam e destaca-se as implicacdes do estudo e a necessidade de solucdes evolutivas. As principais conclusdes
salientam a importancia de desenvolver uma barreira protetora robusta contra o spam para proteger os utilizadores de
mensagens de correio eletrénico ndo desejadas. Destacam também as implicacdes do estudo e a necessidade de novas
solugcdes para enfrentar este desafio em evoluc&o. Por ultimo, sdo apresentadas recomendacdes para melhorar a efica-
cia dos algoritmos anti-spam e reforcar a luta contra o diluvio digital de spam. A investigacédo fornece uma panoramica
concisa e essencial da analise comparativa dos algoritmos anti-spam, salientando a sua relevancia para a protecédo da
comunicacéo digital e da experiéncia do utilizador e fornecendo recomendacdes para melhorar a eficacia dos algoritmos
anti-spam e reforcar a luta contra o spam.

Palavras-chave: Algoritmos Anti-spam, Benchmarking, Correio Eletrénico, Eficacia, Spam.
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Introduccion

En la era digital, el correo electronico ha sur-
gido como una herramienta de comunicacion
esencial. Sin embargo, su eficacia y utilidad
se ven comprometidas debido al constante
aumento del spam, también conocido como
correo no deseado. Este fendmeno se refiere
al envio masivo y no solicitado asociado con
mensajes no deseados, lo cual representa
un problema persistente en el entorno de la
comunicacion en linea, que abarca mensa-
jes electronicos no requeridos y de naturale-
za comercial o maliciosa, plantea una ame-
naza persistente para usuarios individuales,
empresas, gobiernos y organizaciones a ni-
vel global(Mohammed et al., 2021). Es claro
gue las técnicas y tacticas aplicadas por los
spammers han evolucionado con el paso de
los afnos, pero asi también se ha incremen-
tado el aumento de tendencias significativas
como aumento de phishing siendo este una
de las formas mas comunes de spam por
medio de la que los remitentes malintencio-
nados se hacen pasar por organizaciones
legitimas, por ejemplo: bancos, servicios en
lineas, entre otros, para enganar a los desti-
natarios y de esta forma obtener la informa-
cion de carécter confidencial como datos
financieros, contrasenas, etc.

En los ultimos afnos, mas del 60% de los co-
rreos electronicos enviados a nivel mundial
fueron catalogados como spam, segun un
informe de Symantec (2020). Este hecho
subraya la creciente magnitud de la proble-
matica. En otros reportes por ejemplo defi-
nen las medidas a tomar en determinados
escenarios, como la operacion “OPlsrael”
misma que indica que el 5 de abril, el ser-
vicio de correos de lIsrael tuvo que cerrar
algunos servicios por un ciberataque. Otras
acciones, menos sofisticadas, implican ata-
ques contra sitios web de universidades,
servicios de transporte, gobierno, como lo
detalla el reporte de Teleféonica Cybersecu-
rity & Cloud Tech (2023), en el mismo repor-
te se menciona que la empresa Microsoft
informa sobre su planificacion de bloquear
todo tipo de archivos con extension XLL de-

rivados de Internet en marzo (2023). Como
parte de los controles a incorporar princi-
palmente en los adjuntos de los correos
electronicos, asi como el bloqueo de forma
gradual y bajo aviso a todos los correos que
procedan de servidores Exchange que no
estén correctamente parcheados y sean
permanentemente vulnerables.

Los ataques informaticos de phishing siguen
siendo el ciberataque mas comun, con cer-
ca de 3.400 millones de correos electronicos
no deseados cotidianos Techopedia (2024)
siendo (Mohammed et al., 2021)responsa-
bles del 90% de violaciones a los datos. Por
lo tanto, en el entorno digital los algoritmos
antispam desempefan un papel principal
en la defensa de la informacion y la segu-
ridad, ya que estan disefiados para identifi-
car y filtrar todo contenido catalogado como
no deseado, como: comentarios de spam
en redes sociales, correos electronicos no
deseados, mensajes de texto no requeridos.
El objetivo principal de los algoritmos es po-
der separar y detectar el contenido legitimo
del contenido no deseado, mermando asi
el impacto del spam(Karim et al., 2021) y
protegiendo la integridad de la informacion.
Estos algoritmos utilizan diversas técnicas y
caracteristicas para alcanzar la proteccion
deseada (ver Figura 1).

4
%,
%
e
6,50,
%
(-]
)
L
B
G

Figura 1. Caracteristicas de los Algoritmos

Fuente: Adaptado de ciencia de datos
para la ciberseguridad, citado por Isaac
Martin, (2020).
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BARRERA PROTECTORA EFECTIVA

El propdsito de este articulo es llevar a cabo
un analisis comparativo de diversos algorit-
mos antispam con el objetivo de establecer
una barrera protectora efectiva contra esta
amenaza digital en constante expansion. La
importancia de esta investigacion radica en
la necesidad de desarrollar soluciones mas
eficaces y eficientes para contrarrestar el
spam, salvaguardando asi la integridad de la
comunicacion digital. Ademas, se busca ilu-
minar los enfoques mas prometedores para
prevenir el spam y fortalecer la seguridad en
linea, dada su relevancia en la seguridad ci-
bernética y la privacidad de los usuarios.

El spam representa un riesgo significativo
parala ciberseguridady la privacidad, como
lo confirma un estudio de Cisco (2023), que
sefala que el 85% del trafico de correo elec-
tronico en 2022 fue compuesto por spam,
los algoritmos antispam representan un pa-
pel fundamental en la seguridad de la in-
formacion al descubrir y filtrar contenido no
deseado. Manejando técnicas como el ana-
lisis de contenido, listas negras, analisis de
reputacion(Karim et al., 2020), aprendizaje
automatico vy retroalimentacion del usuario,
estos algoritmos ayudan a proteger la inte-
gridad de los sistemas y la privacidad de
los usuarios al reducir el impacto del spam
en el entorno digital. Las redes informati-
cas se saturan de correos electronicos no
deseados, que se denominan correos elec-
tronicos no deseados.(Manaa et al., 2021)

Se plantean los siguientes puntos, en la pre-
sente investigacion:

a. ¢Es posible disefiar un algoritmo que
tenga las 3 mejores caracteristicas de
otros algoritmos”?

b. ¢Favorece el algoritmo a desarrollar en
la proteccion antispam?

Metodologia

En este estudio, se emplearon diversos me-
todos y metodologias para investigar la pro-
blematica del spam en los correos electro-
nicos(Mu, R. 2022) y proponer soluciones

efectivas. A continuacion, se detallan los
aspectos clave de la metodologia utilizada:

Seleccion Metodolégica de Algoritmos
y Herramientas: En base a los resultados
obtenidos en la revision bibliogréfica, se
procede con la seleccion de tres algoritmos
antispam que sean representativos y amplia-
mente utilizados en la actualidad. Esta se-
leccion se llevara a cabo con el objetivo de
asegurar que los algoritmos elegidos reflejen
las practicas mas relevantes en el campo de
la deteccion de contenido no deseado.

Definicion Precisa de Objetivos: Una vez
determinada la muestra de algoritmos, es
preciso establecer los objetivos especificos
para la realizacion de un analisis compara-
tivo. Este analisis se centrara en la evalua-
cion meticulosa de la efectividad, eficiencia
y capacidad de deteccion de cada algorit-
mo antispam.

Seleccion Rigurosa de Métricas de Eva-
luacidén: La evaluacion del rendimiento de
los algoritmos seré llevada a cabo utilizan-
do métricas pertinentes, incluyendo la pre-
cision, la sensibilidad, la especificidad vy el
tiempo de procesamiento. Estas métricas,
cuidadosamente elegidas, permitiran rea-
lizar una comparacion objetiva de las ca-
pacidades de los algoritmos y, en ultima
instancia, identificar cual de ellos es el mas
adecuado para establecer una barrera pro-
tectora efectiva contra el spam.(Panwar, M
et al. 2022)

Analisis Detallado de Resultados y Adapta-
bilidad: A través de un andlisis comparativo
exhaustivo, se examinaran minuciosamente
los resultados obtenidos por cada algoritmo.
Se identificaran tanto sus fortalezas como sus
debilidades, asi como su habilidad para de-
tectar diversos tipos de spamy su capacidad
para ajustarse a contextos cambiantes.

Consideraciones Holisticas: Ademas de
evaluar las métricas de rendimiento, también
se consideraran factores adicionales de re-
levancia, como la complejidad en la imple-

mentacion, los requerimientos de recursos 'y @
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la escalabilidad de los algoritmos. Estas con-
sideraciones holisticas aportaran una vision
mas completa al proceso de seleccion del
algoritmo mas apropiado en funcion de las
necesidades de una proteccion eficaz.

Diseio de la Investigacion

Se optd por un enfoque comparativo para
evaluar la eficacia de varios algoritmos an-
tispam. Para abordar el propésito central de
este estudio que es analizar la eficacia de
distintos algoritmos antispam, se ha elegido
una metodologia comparativa que posibilita
una evaluacion sistematica y objetiva de sus
capacidades. Este disefio se plantea como
una estrategia adecuada para discernir cual
de los algoritmos en consideracion se alinea
de manera ¢ptima con el objetivo de instau-
rar una barrera de proteccion eficiente en un
contexto digital saturado de contenido inde-
seado. A continuacion, se detallan los ele-
mentos esenciales de esta metodologia:

Seleccion de Algoritmos: Basandose en la
fase previa de eleccion de la muestra, se han
seleccionado un conjunto representativo de
algoritmos antispam que abarcan diversas
estrategias y enfoques. Estos algoritmos,
obtenidos de literatura cientifica han sido es-
cogidos para reflejar la variedad de solucio-
nes disponibles en el panorama actual.

Definicion de Métricas de Evaluacion: Se
han definido métricas precisas y cuantifica-
bles que permiten medir la efectividad, efi-
ciencia y capacidad de deteccion de cada
algoritmo. Estas métricas, como precision,
sensibilidad, especificidad y tiempo de proce-
samiento se han seleccionado con el propoési-
to de evaluar de manera integral los distintos
aspectos del desempeno de los algoritmos.

Seleccion del Conjunto de Datos: Se ha
seleccionado un conjunto de datos diver-
SO y representativo que incorpora ejemplos
de contenido legitimo y no deseado. Este
conjunto de datos se ha seleccionado para
poner a prueba la habilidad de deteccion y
adaptabilidad de los algoritmos en situacio-
nes del mundo real.

Procedimiento de Evaluacion: Se ha lleva-
do a cabo la evaluacion de cada algoritmo
en funcion de las métricas previamente de-
finidas, utilizando el conjunto de datos esta-
blecido. Estas evaluaciones se han realizado
en un entorno PLN controlado para garanti-
zar la comparabilidad de los resultados.

Analisis Comparativo: Los resultados ob-
tenidos de las evaluaciones han sido some-
tidos a un anélisis detenido y comparativo.
Este andlisis ha permitido identificar tenden-
cias de desempeno, puntos fuertes y debili-
dades de cada algoritmo para asi crear uno
nuevo a partir de las mejores caracteristicas
de los seleccionados. En conjunto, el enfo-
que comparativo adoptado en esta investi-
gacion emerge como un enfoque solido y
sistematico para valorar y contrastar los al-
goritmos antispam en el afan de establecer
una barrera defensiva efectiva en el entorno
digital contemporaneo.

Seleccion de la muestra

En el marco de esta investigacion 'Descifran-
do el Diluvio Digital: Analisis Comparativo de
Algoritmos Anti-Spam para una Barrera Pro-
tectora Efectiva’, se emprendio un exhaustivo
proceso de seleccion de algoritmos antispam
que abarco una amplia gama de fuentes. Con
el propdsito de asegurar la representatividad
y relevancia de los algoritmos evaluados, se
realizd una busqueda meticulosa tanto en la
literatura académica como en herramientas
de seguridad digital lideres.

En la etapa inicial de este procedimiento,
se llevd a cabo la identificacion de algorit-
mos antispam (Mohammad, 2020)que pre-
viamente habian sido documentados en la
literatura cientifica. Este proceso englobd
una revision minuciosa de diversas fuentes,
como bases de datos académicas, publi-
caciones especializadas y conferencias re-
levantes dentro del ambito de la seguridad
informatica. Un enfoque particular se des-
tind a asegurar que se incorporaran enfo-
gues novedosos y contemporaneos, con un
énfasis especial en los trabajos publicados
durante los ultimos cinco anos.
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Se investigo herramientas de seguridad digi-
tal lideres y soluciones antispam ampliamente
reconocidas en la industria. En este sentido,
se evaluo el repertorio de algoritmos imple-
mentados en estas herramientas, tomando en
consideracion aspectos como su prestigio,
efectividad y renombre en la comunidad de-
dicada a la ciberseguridad. A partir de esta
fase de busqueda y seleccion meticulosa, se
constituyd una muestra de algoritmos antis-
pam que destaca por su representatividad y
abarca una variedad de enfoques y estrate-
gias para la deteccion de contenido no de-
seado. Esta seleccion de algoritmos sirvio
para garantizar su pertinencia para el analisis
comparativo que se propone llevar a cabo.

Recoleccion de datos

En linea con los objetivos trazados, se im-
plementd un enfoque riguroso para evaluar
la precision, eficiencia y efectividad de es-
tos algoritmos en su enfrentamiento al con-
tenido no deseado en el entorno digital.
Con el propoésito de abordar este desafio,
se disend un proceso detallado que abarca
los siguientes componentes fundamentales:

Se establecio parametros de evaluacion los
cuales incluyeron aspectos como la preci-
sion en la deteccion, la eficiencia en el pro-
cesamiento vy la efectividad en la reduccion
del spam, proporcionaron una estructura
soélida para medir y comparar el rendimien-
to de los algoritmos de manera coherente.

También se ejecutd pruebas y recopilacion
de datos, los algoritmos antispam selecciona-
dos fueron sometidos a una serie de pruebas
en los escenarios disefiados. Cada algoritmo
se evalud conforme a los parametros prees-
tablecidos, y se recolectaron datos cuantita-
tivos relativos a cada métrica de rendimiento.

Analisis de Datos

Se realizd un analisis comparativo exhaus-
tivo de los resultados obtenidos de los di-
ferentes algoritmos, considerando métricas
clave como tasa de deteccion de spam y
tasa de falsos positivos.

Resultados

Tras una evaluacion exhaustiva de los al-
goritmos antispam conocidos, incluyendo
Naive Bayes, SVM y Arboles de Decision,
se realiz6 un analisis comparativo para me-
dir su efectividad en la deteccion de spam.
SVM se destacd como el mas efectivo, mos-
trando un rendimiento sélido y superando a
los otros algoritmos en varias métricas. A
pesar del éxito de SVM, se desarroll6 el al-
goritmo "SPAMguard Ensembler+" para me-
jorar aun mas la deteccion de spam. Este
enfoque combina las fortalezas individuales
de Naive Bayes, SVM y Arboles de Deci-
sion, resultando en mejoras notables:

Mejora General: Al combinar las fortalezas de
los algoritmos, "SPAMguard Ensembler+" lo-
gré mayor precision en la deteccion de spam,
creando un enfoque equilibrado y robusto.

Mayor Proteccidn: La sinergia entre los
algoritmos permitio una deteccion mas so-
lida y proteccion contra tacticas de spam
sofisticadas, incluyendo contenido malicio-
so y phishing.

Reconocimiento Avanzado: "SPAMguard
Ensembler+" mejord la tasa de deteccion
de spam, superando a los algoritmos indi-
viduales, especialmente en la identificacion
de patrones sutiles usados en el spam.
(Moutafis et al., 2023)

Este enfoque de ensamblaje se disefid es-
tratégicamente para aprovechar las forta-
lezas y minimizar debilidades de cada al-
goritmo. En dltima instancia, destacamos la
importancia de enfoques innovadores para
combatir el spam, como la combinacion de
algoritmos antispam. Esto mejora la seguri-
dad en la comunicacion digital y subraya la
necesidad continua de desarrollar solucio-
nes mas avanzadas para proteger la integri-
dad en linea ver (tabla 1).
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Tabla 1. Anélisis algoritmos antispam seleccionados

ALGORITMO A ALGORITMO B A'LGORITMO C SPAMGUARD

(NAIVE BAYES) (SVM) (ARBOLES DE ENSEMBLER+
DECISION)

Algoritmo de clasificacion ~ Algoritmo de Algoritmo de Al usar los 3 algoritmos

probabilistico simple y
rapido.

clasificacion y
regresion versatil.

aprendizaje automatico
interpretable y facil de
entender.

diferentes, el modelo se
beneficia de la diversidad en
las técnicas de aprendizaje,
lo que puede mejorar el

2 rendimiento  general y
] reducir el riesgo de
< .

[ sobreajuste.

E} Es rapido y adecuado para Funciona bien en Puede trabajar con El modelo puede adaptarse

> aplicaciones en tiempo conjuntos de datos caracteristicas diferentes tipos de datos y
real. Aunque puede ser pequefios y numéricas y patrones en los correos
menos preciso que otros medianos. categoricas sin  electronicos.
algoritmos mas necesidad de
complejos. preprocesamiento

complejo.
Puede no ser valido para La interpretacion Pueden no ser tan Si los datos etiquetados
todas las situaciones del de los resultados eficientes como Naive contienen errores o no son
mundo real, lo que puede puede ser mas Bayes o SVM en representativos de la
afectar su precision en compleja y menos términos de tiempo de realidad, el modelo podria
ciertos casos. intuitiva que con entrenamiento y ser ineficiente o inexacto en
Naive prediccion, la clasificacion.
Bayes(Zhang et especialmente para

& al, 2021) y conjuntos de datos

= Arboles de grandes

b decision.

g Aunque es efectivo parala  Requiere un La interpretacion  El conjunto de datos de
clasificacion de texto, preprocesamiento  puede volverse mas entrenamiento es pequefio y
puede no ser tan adecuado mas cuidadoso y complicada en arboles puede no ser representativo
para otros tipos de datos ajuste de grandes y profundos. de la diversidad de correos
mas complejos o no hiperparametros electronicos reales.
estructurados. para obtener un

rendimiento
optimo.

Fuente: Elaborado por autores

Mediante Google Colaboratory, se modela-
ron y entrenaron los algoritmos mencionados
seleccionando las caracteristicas mas rele-
vantes de cada uno de ellos. Para mejorar el

algoritmo propuesto SPAMGUARD ENSEM-
BLER+, favoreciendo que el modelo pueda
adaptarse diferentes tipos de datos y patro-
nes en los correos electronicos. (Ver Figura 2)

Support Vector Machines

97.06%

i 4 92.34%
Arboles de decizion

Naive Bayes

SPAMguard Ensembler+

Figura 2. Pruebas de entrenamiento y de clasificacion entre algoritmos

Fuente: Clasificacion entre algoritmos (28.000 correos de entrenamiento y 2.000 co-
rreos clasificados).Tomado de las pruebas de entrenamiento realizadas por los autores.
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Con el resultado obtenido, se desarrollo un  tabla 2).
analisis comparativo de los algoritmos (ver

Tabla 2. Andlisis algoritmos antispam seleccionados

ALGORITMO NAIVE BAYES SUPPORT ARBOL]::S DE SPAMGUARD
VECTOR DECISION ENSEMBLER+
MACHINES
Precision 0.85 0.92 0.88 0.94
Recall 0.78 0.89 0.83 0.92
Fl-score 0.81 0.90 0.85 0.93
Exactitud 0.84 0.91 0.87 0.95

Fuente: Resultados del analisis comparativo, elaborado por autores

Posteriormente la herramienta con el codi-  goritmos con 1000 correos analizados apli-
go desarrollado define la grafica de los al-  cando los algoritmos. (Ver figura 3).

SPAMguard Ensembler+ 97.03%

Arboles de decision

Algoritmos

Support Vector Machines - 84.40%

Naive Bayes - 70.20%

0 20 40 60 80 100
Porcentaje de Clasificacion

Figura 3. Clasificacion de Algoritmos con 1.000 correos

Fuente: Clasificacion del resultado por cada tipo de algoritmo, resaltando que el algo-
ritmo propuesto SPAMGUARD ENSEMBLER+, al trabajar con o mejor de los algoritmos
propuestos obtiene una eficacia del 97,03% Tomado de las pruebas de entrenamiento
realizadas por los autores.

Para entrenar el algoritmo propuesto, setra- con la data proporcionada considerando
bajoé aplicando un Modelo de aprendizaje  los 3 algoritmos del estudio (ver figura 4).
automatico que permitié entrenar el mismo
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"

PLN +

Ensamble de modelo
Naive Bayes

(Clasificacion de texto)

Arboles de decisiéon
(Deteccién de Phishing)

N

(Clasificacion de correos maliciosos)

T~

T

SPAMguard
Ensembler+

Figura 4. Modelo Aprendizaje - SPAMguard Ensembler+

Fuente: Entrenamiento de aprendizaje aplicado para clasificar correos maliciosos. Toma-
do de las pruebas de entrenamiento realizadas por los autores.

Resultados obtenidos aplicando el entrena-
miento y la red neuronal como modelo de
aprendizaje automatico. Donde se puede
verificar el funcionamiento del algoritmo

y ajustes durante el entrenamiento de los
algoritmos proporcionados, para ejecutar
tareas concretas como: clasificacion, regre-
sion, etc. (Ver figura 5)

Funcionamiento del Algoritmo Anti Spam Basado en una Red Neuronal

Figura 5. Funcionamiento del Algoritmo "SPAMguard Ensembler+" basado en una Red
Neuronal.

Fuente: Entrenamiento de aprendizaje Algoritmo "SPAMguard Ensembler+". Tomado de
las pruebas de entrenamiento realizadas por los autores.

Conclusiones

En este estudio, se efectud la comparacion
de tres algoritmos para detectar spam: Nai-
ve Bayes, Support Vector Machines (SVM) y

Arboles de decision. Todos funcionaron co-
rrecta y coherentemente; sin embargo, Su-
pport Vector Machines (SVM) tuvo el mejor
rendimiento general ya que es un algoritmo
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de aprendizaje supervisado que se aplica
para la clasificacion y regresion, su objeti-
Vo principal es encontrar un hiperplano en
un espacio dimensional superior que pueda
separar de manera 6ptima las instancias de
diferentes clases. Lo que permite concluir
que la eleccion del algoritmo depende de
una combinacion entre precision e interpre-
tabilidad. Si el escenario es el de priorizar
un alto rendimiento sin tener en considera-
cion el entendimiento del proceso, SVM es
adecuado. Pero si la interpretabilidad es
importante y el rendimiento sigue siendo
bueno, los arboles de decision pueden ser
la mejor opcion o en su defecto el algorit-
mo propuesto. Por otra parte, el algoritmo
creado SPAMguard Ensembler+ en concor-
dancia con las pruebas realizadas, ofrece
una soluciéon altamente efectiva y ventajosa
para la clasificacion y deteccion de correos
no deseados y maliciosos. Gracias a su ca-
pacidad de mejora en cuanto a la precision
y rendimiento le permite ofrecer una mayor
tasa de deteccion y brindar una experiencia
satisfactoria al usuario. Otorgando benefi-
cios tanto para las empresas de servicios
de correo como para sus usuarios, al me-
jorar la precision, reducir los costos opera-
tivos, mejorar la experiencia del usuario y
ofrecer una proteccion superior contra el
spam y correos maliciosos.

A futuro se propone efectuar pruebas con
el algoritmo desarrollado en un entorno em-
presarial, como parte de las defensas en los
protocolos de seguridad dedicados a la pro-
teccion de antispam y mediante las mismas
obtener la data respectiva, para validar la
efectividad del algoritmo propuesto, desta-
cando el soporte que brinda la seguridad de
la informacion en conjunto con algoritmos
de aprendizaje automatico dentro de los dis-
tintos aspectos que maneja la industria.
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