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RESUMEN 

El presente estudio analiza las metodologías contemporáneas para evaluar la eficacia de las estrategias de mitigación de riesgos en 
proyectos, abordando la necesidad de cuantificar la reducción real del Riesgo Residual (RR) y justificar económicamente las acciones 
implementadas. La eficacia se mide mediante una triangulación de herramientas cuantitativas: la Simulación Monte Carlo (MC), que 
ofrece una cuantificación probabilística de la reducción del RR, el Análisis Costo-Beneficio (ACB), que determina la rentabilidad de la 
inversión en mitigación a través del Valor Actual Neto (VAN), y el Earned Value Management Ajustado al Riesgo (RA-EVM), que integra la 
mitigación con el rendimiento del proyecto para una predicción precisa de costo y tiempo. A pesar de la sofisticación metodológica, la 
implementación enfrenta desafíos culturales, como las barreras organizacionales y la influencia de sesgos cognitivos en la evaluación. 
Sin embargo, la Inteligencia Artificial (IA) y el Machine Learning (ML) emergen como facilitadores críticos, ya que permiten la simulación 
proactiva de escenarios complejos, reducen los sesgos humanos en la toma de decisiones y se integran con plataformas de Gober-
nanza, Riesgo y Cumplimiento (GRC) para un monitoreo continuo de la eficacia, marcando una transición hacia una gestión de riesgos 
prescriptiva y basada en datos.

Palabras clave: Mitigación, Riesgos, Proyectos, Estrategias.

ABSTRACT

The present study analyzes contemporary methodologies for evaluating the effectiveness of risk mitigation strategies in projects, ad-
dressing the need to quantify the real reduction of Residual Risk (RR) and economically justify the implemented actions. Effectiveness 
is measured through a triangulation of quantitative tools: Monte Carlo (MC) Simulation, which offers a probabilistic quantification of RR 
reduction; Cost-Benefit Analysis (CBA), which determines the profitability of the mitigation investment using the Net Present Value (NPV); 
and Risk-Adjusted Earned Value Management (RA-EVM), which integrates mitigation with project performance for accurate cost and 
schedule prediction. Despite the methodological sophistication, implementation faces cultural challenges, such as organizational barriers 
and the influence of cognitive biases in evaluation. However, Artificial Intelligence (AI) and Machine Learning (ML) emerge as critical 
enablers, allowing for the proactive simulation of complex scenarios, reducing human biases in decision-making, and integrating with 
Governance, Risk, and Compliance (GRC) platforms for continuous monitoring of effectiveness, marking a transition toward a prescriptive 
and data-driven risk management approach.

Keywords: Mitigation, Risks, Projects, Strategies.

RESUMO

O presente estudo analisa metodologias contemporâneas para avaliar a eficácia das estratégias de mitigação de riscos em projetos, 
abordando a necessidade de quantificar a redução real do Risco Residual (RR) e justificar economicamente as ações implementadas. A 
eficácia é medida através de uma triangulação de ferramentas quantitativas: Simulação Monte Carlo (MC), que oferece uma quantifica-
ção probabilística da redução do RR; Análise Custo-Benefício (CBA), que determina a rentabilidade do investimento em mitigação usan-
do o Valor Presente Líquido (NPV); e Gestão do Valor Ganho Ajustado ao Risco (RA-EVM), que integra a mitigação com o desempenho 
do projeto para uma previsão precisa de custos e cronograma. Apesar da sofisticação metodológica, a implementação enfrenta desafios 
culturais, como barreiras organizacionais e a influência de vieses cognitivos na avaliação. No entanto, a Inteligência Artificial (IA) e o 
Aprendizado de Máquina (ML) emergem como facilitadores críticos, permitindo a simulação proativa de cenários complexos, reduzindo 
os vieses humanos na tomada de decisões e integrando-se às plataformas de Governança, Risco e Conformidade (GRC) para moni-
toramento contínuo da eficácia, marcando uma transição para uma abordagem de gestão de riscos prescritiva e baseada em dados.

Palavras-chave: Mitigação, Riscos, Projetos, Estratégias.
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EVALUACIÓN DE LA EFICACIA DE LAS ESTRATEGIAS DE MITIGACIÓN DE RIESGOS EN PROYECTOS

Introducción 

Contexto y relevancia de la gestión de ries-
gos (GR) en proyectos contemporáneos

La Gestión de Riesgos (GR) es un pilar 
fundamental para la ejecución exitosa de 
proyectos en el panorama empresarial mo-
derno. Dada la creciente complejidad e in-
certidumbre de los entornos operativos, el 
riesgo, entendido como un evento o condi-
ción incierta que, de ocurrir, puede impac-
tar positiva o negativamente los objetivos 
del proyecto, requiere una aproximación ri-
gurosa. La importancia de la GR radica en 
su capacidad para ofrecer beneficios signi-
ficativos a las organizaciones, minimizando 
la probabilidad de consecuencias adversas 
como la dilatación de plazos o los sobre-
costos significativos (Marcos, n.d.).

La gestión proactiva de riesgos no se limita 
a la mera identificación, sino que abarca la 
comprensión profunda de la naturaleza de 
los riesgos, tanto internos (como la falta de 
recursos) como externos (como cambios 
regulatorios o crisis económicas). En este 
contexto, la implementación de estrategias 
eficientes de mitigación resulta crucial. Sin 
embargo, en el mundo de la gestión de pro-
yectos, la sofisticación de la planificación 
de riesgos no siempre se traduce en una 
certeza sobre la efectividad de las acciones 
implementadas (Marcos, n.d.).

Problema de investigación: La brecha en-
tre planificación y eficacia real

A pesar de la madurez de los marcos de 
GR, se identifica una brecha crítica entre 
la planificación de las estrategias de miti-
gación y la evaluación de su eficacia real 
post-implementación. Las organizaciones 
suelen enfocarse en la detección y mitiga-
ción de riesgos como un proceso lineal, 
pero descuidan la supervisión y evaluación 
continua, un paso fundamental para lograr 
los objetivos institucionales (issa, 2025).

El verdadero problema de investigación re-
side en la falta de métricas y metodologías 

estandarizadas que permitan cuantificar 
la reducción tangible del Riesgo Residual 
(RR). La eficacia de una estrategia no se 
comprueba simplemente por su ejecución, 
sino por la demostración de que el impacto 
potencial del riesgo ha disminuido a un ni-
vel aceptable, y que el costo incurrido para 
lograr dicha reducción está justificado eco-
nómicamente. Históricamente, la planifica-
ción de riesgos se ha apoyado en matrices 
cualitativas (Probabilidad por Impacto) para 
seleccionar estrategias. No obstante, para 
medir la eficacia, se requiere un cambio 
fundamental: la adopción de herramientas 
cuantitativas que midan el riesgo residual 
en términos concretos de valor financiero, 
tiempo y probabilidad. La superación de 
esta brecha exige un tránsito metodológico 
del enfoque determinista a una gestión pro-
babilística y económicamente justificada.

Metodología

La metodología empleada se basa en una 
revisión bibliográfica sistematizada con un 
estricto criterio de temporalidad, incluyendo 
únicamente literatura académica, informes 
de organizaciones de gestión de proyectos 
(PMI), y documentos técnicos publicados 
entre 2020 y 2025. El foco de la revisión se 
dirigió a estudios que abordan la cuantifica-
ción de la eficacia de la mitigación.

Los criterios de inclusión abarcaron docu-
mentos que detallan la aplicación práctica 
de: a) Análisis Costo-Beneficio (ACB) en 
la GRD (Gestión del Riesgo de Desastres) 
y proyectos empresariales; b) Modelos de 
Simulación Avanzada (Monte Carlo e Inte-
ligencia Artificial) para la evaluación de la 
viabilidad; c) Integración de la Gestión del 
Valor Ganado (EVM) con el riesgo; y d) el 
impacto de factores no técnicos, como los 
sesgos cognitivos, en la evaluación del ries-
go residual. Este enfoque aseguró que el 
análisis refleje las prácticas más recientes y 
las tendencias tecnológicas en la disciplina.
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Definición de la eficacia de la mitigación: 
Del riesgo inherente al riesgo residual

Para los fines de este estudio, la eficacia de 
la mitigación de riesgos se define operativa-
mente como la reducción medible y verifica-
ble del impacto potencial del riesgo, cuan-
tificable como la diferencia entre el Riesgo 
Inherente (magnitud del riesgo antes de 
cualquier acción) y el Riesgo Residual (RR).

La medición de la eficacia requiere determi-
nar no solo si el riesgo residual es acepta-
ble, sino también si el costo incurrido para 
reducir el riesgo desde su nivel inherente 
hasta su nivel residual aceptable está eco-
nómicamente justificado (Unidad Nacional 
para la Gestión del Riesgo de Desastres, 
2022). Esto implica la necesidad de me-
todologías que trasciendan la evaluación 
cualitativa inicial para ofrecer métricas de 
rendimiento basadas en distribuciones de 
probabilidad y valores económicos netos.

Resultados cuantitativos en la medición 
de la eficacia

La evaluación moderna de la eficacia de 
la mitigación se apoya en un conjunto de 
herramientas cuantitativas interconectadas 
que proporcionan rigor y objetividad a la 
gestión del riesgo residual.

Medición de la Reducción del Riesgo Re-
sidual (RR)

Aplicación de la simulación monte carlo 
para el cálculo probabilístico del RR

La Simulación Monte Carlo (MC) se ha con-
solidado como una herramienta fundamen-
tal, referenciada en publicaciones de 2025, 
para cuantificar el RR y priorizar los riesgos 
de proyectos (Acebes Senovilla et al., 2025). 
Esta técnica es esencial para medir la efi-
cacia porque supera las limitaciones de las 
estimaciones deterministas que asumen un 
único valor para el costo o la duración.

Mediante MC, los gestores de proyectos 
pueden generar distribuciones de pro-
babilidad sobre el costo y el cronogra-

ma del proyecto después de aplicar las 
estrategias de mitigación. La eficacia se 
mide ajustando los supuestos de entrada 
(probabilidad e impacto) de los riesgos 
mitigados. El resultado de la simulación 
es una nueva curva de probabilidad que 
refleja el riesgo residual, proporcionando 
datos sobre la probabilidad estadística de 
éxito o fracaso del proyecto post-mitiga-
ción (Sapag Chain, 2025). Al permitir a los 
gestores visualizar los resultados proba-
bles en lugar de solo los esperados, MC 
proporciona una base sólida para la toma 
de decisiones informadas y la evaluación 
de la viabilidad del proyecto, transforman-
do la gestión de riesgos de un ejercicio 
determinista a uno probabilístico.

Análisis económico de la mitigación 
(Análisis Costo-Beneficio - ACB)

Metodologías de valoración y cálculo del 
valor actual neto (VAN) en Mitigación

El Análisis Costo-Beneficio (ACB) constitu-
ye el marco económico para determinar si 
la inversión realizada en una acción de mi-
tigación se justifica por los beneficios espe-
rados, definidos como el costo evitado del 
impacto del riesgo. En la gestión del riesgo 
de desastres, por ejemplo, el ACB utiliza el 
Valor Actual Neto (VAN) como métrica clave 
(Unidad Nacional para la Gestión del Ries-
go de Desastres, 2022).

El VAN de la estrategia de mitigación se cal-
cula como la diferencia entre los beneficios 
descontados (riesgos evitados) y los costos 
descontados (inversión en mitigación) (Uni-
dad Nacional para la Gestión del Riesgo de 
Desastres, 2022). Un VAN positivo significa 
que la mitigación es económicamente efi-
caz, ya que la reducción esperada del im-
pacto del riesgo supera el costo de imple-
mentar la estrategia. Es un juicio financiero 
esencial para demostrar la responsabilidad 
en el uso de los recursos.

Análisis de sensibilidad y puntos de no 
rentabilidad

GAVILANEZ RIOFRIO, B. R. 
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Para evaluar la robustez de la eficacia econó-
mica, el análisis de sensibilidad es indispensa-
ble. Este análisis prueba cómo la rentabilidad 
del proyecto se mantiene bajo variaciones de 
las variables clave. Estudios de 2023 demues-
tran que el análisis de sensibilidad es capaz 
de identificar factores externos, como el alza 
en el costo de materiales o el aumento en la 
demanda social, que podrían incrementar los 
costos y tiempos de ejecución (Secretarìa de 
Infraestructura, 2020).

La importancia de este análisis radica en 
que revela los "puntos de no rentabilidad". 
Por ejemplo, un análisis puede mostrar que 
un aumento del 30% en la demanda o un 
incremento significativo en los costos de 
mantenimiento (hasta un 900% según un in-
forme de 2023) podrían resultar en un VAN 
negativo, haciendo que el proyecto deje de 
ser rentable a pesar de la mitigación inicial 
planificada (Secretarìa de Infraestructura, 
2020). Esto establece que la verdadera efi-
cacia económica se mide por la capacidad 
de la estrategia de mitigación para absorber 
choques externos y mantener la resiliencia 
financiera del proyecto.

Simulación Avanzada para la Viabilidad 
de Proyectos

Modelos Basados en Inteligencia Artifi-
cial (IA) para la Evaluación Proactiva

La Inteligencia Artificial (IA) está marcando 
un avance significativo al permitir la simu-
lación proactiva de escenarios complejos y 
la toma de decisiones informadas para la 
mitigación. Los simuladores basados en 
IA, como los desarrollados en 2025 para la 
gestión de riesgos y emergencias climáti-
cas, integran variables diversas (datos cli-
máticos, vulnerabilidades de infraestructu-
ra, demografía e indicadores económicos) 
para determinar el riesgo objetivo y subjeti-
vo (intec, 2024).

Esta tecnología permite ir más allá de la pre-
dicción probabilística de Monte Carlo para 
prescribir las estrategias óptimas. En Estados 
Unidos, la Agencia Federal para el Manejo 

de Emergencias (FEMA) explora el Asistente 
de Planificación para Comunidades Resilien-
tes (PARC), un sistema de IA generativa que 
genera eficiencias en la planificación de mi-
tigación de riesgos para gobiernos locales, 
permitiendo a comunidades con recursos 
limitados diseñar planes robustos y solicitar 
financiación (OECD, 2025). Esta aplicación 
de la IA en 2025 subraya una transición de la 
detección reactiva a la gestión prescriptiva y 
optimizada de la mitigación.

Integración con el Desempeño del Pro-
yecto (EVM y KPIs)

El Valor Ganado Ajustado al Riesgo (RA-
EVM) y sus Indicadores de Desviación

La Gestión del Valor Ganado (EVM) es una 
técnica esencial para el control del alcance, 
tiempo y costos. Sin embargo, la debilidad 
tradicional de EVM es su enfoque en pre-
decir el futuro basándose únicamente en el 
progreso pasado (Lou et al., 2016). La inte-
gración del Valor Ganado con la Gestión de 
Riesgos (Risk-Adjusted Earned Value Mana-
gement, RA-EVM) aborda esta deficiencia.

La integración es crucial para predecir y es-
timar de manera efectiva el costo y el tiempo 
de finalización del proyecto, incorporando los 
costos reales de mitigación y los impactos po-
tenciales del riesgo residual (Lou et al., 2016). 
Las métricas EVM clave, como la Variación 
del Costo ($CV = BCWP - ACWP$) y el Índi-
ce de Desempeño de Costo ($CPI = BCWP/
ACWP$), se ajustan para reflejar la eficiencia 
con la que se gestionan los riesgos a lo lar-
go del tiempo (Shepherd, 2008). El RA-EVM 
proporciona así la metodología para demos-
trar que la eficacia de la mitigación se tradu-
ce directamente en un mejor rendimiento del 
proyecto respecto a su línea base.

Indicadores Clave de Rendimiento (KPIs) 
para la Eficacia de la Mitigación (KRIs y 
KPIs)

El seguimiento continuo es vital, y los Indi-
cadores Clave de Rendimiento (KPIs) de 
gestión de riesgos son esenciales para de-

EVALUACIÓN DE LA EFICACIA DE LAS ESTRATEGIAS DE MITIGACIÓN DE RIESGOS EN PROYECTOS



216                   RECIMUNDO VOL. 9 N° 4 (2025)

tectar amenazas potenciales y ajustar el en-
foque en tiempo real antes de que los ries-
gos escalen a crisis (Somanathan, 2025).

Los KPIs para la eficacia de la mitigación 
varían según el dominio del riesgo:

1.	 Riesgo de Cumplimiento Normativo: 
Los KPIs, como la Tasa de Cumplimien-
to de las regulaciones sectoriales (ej. HI-
PAA en sanidad), se utilizan para evitar 
sanciones legales y daños a la reputa-
ción (Somanathan, 2025).

2.	 Riesgo de Ciberseguridad: Los KPIs 
ayudan a medir la eficacia de las estrate-
gias de seguridad, incluyendo métricas 
que rastrean la identificación de vulne-
rabilidades y la mejora de la respuesta a 
incidentes (Somanathan, 2025).

3.	 Riesgo Ambiental/Sostenibilidad: Los 
indicadores de desempeño relaciona-
dos con Gases de Efecto Invernadero 
(GEI) evalúan el impacto de las políticas 
de mitigación en la eficiencia del con-
sumo de combustible o la capacidad 
de energía renovable, traduciendo las 
acciones de mitigación en métricas am-
bientales tangibles (ADEN, 2025).

La combinación de estos indicadores es-
pecíficos con herramientas de monitoreo 
en tiempo real asegura que la eficacia de 
la mitigación sea un proceso dinámico y no 
una evaluación estática.

Tabla 1. Herramientas cuantitativas clave en la evaluación de la eficacia de la mitigación

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Dominio de Riesgo KPI/KRI Clave para la 

Eficacia 
Métrica de Medición de RR Soporte 

Tecnológico/Analítico 
Desempeño 
(Costo/Tiempo) 

Índice de Desempeño de 
Cronograma ($SPI$) ajustado 
al riesgo (RA-EVM). 

Reducción de la Variación de 
Desviación ($CV/SV$) atribuible a 
eventos de riesgo mitigados. 

EVM Integrado  

Cumplimiento 
Normativo 

Tasa de Cumplimiento 
Normativo (TCN). 

Número de No Conformidades o 
Violaciones de Privacidad de Datos 
residuales (ej. HIPAA). 

Herramientas GRC  

Ciberseguridad/TI Tiempo Medio de 
Recuperación ($MTTR$) o 
Tasa de Parcheo Exitoso. 

Disminución de la frecuencia y 
severidad de los incidentes de 
seguridad. 

Monitoreo en Tiempo Real, 
ML para detección  

Resiliencia 
Operacional 

Reducción del Impacto 
Económico Probable (IEP). 

Porcentaje de reducción del Riesgo 
Objetivo determinado por 
simulaciones. 

Simulación basada en IA (ej. 
FEMA PARC)  

 

Herramienta/Técnica Propósito de la Evaluación de 
Eficacia 

Métrica Principal Generada 

Simulación Monte Carlo 
(MC) 

Determinar la probabilidad 
estadística de éxito/fracaso post-
mitigación y cuantificar el Riesgo 
Residual. 

Distribución de Probabilidad del 
Costo/Tiempo (P-percentil). Impacto de 
variables correlacionadas en la 
rentabilidad. 

Análisis Costo-Beneficio 
(ACB) 

Evaluar la rentabilidad financiera de 
la inversión en mitigación. 
Justificación de costos de 
implementación. 

Valor Actual Neto (VAN) / VPN y 
análisis de sensibilidad de rentabilidad 
ante choques. 

Earned Value Management 
Ajustado al Riesgo (RA-
EVM) 

Integrar la efectividad de la 
mitigación con el desempeño del 
proyecto para una predicción precisa 
de finalización. 

Índices de Desempeño de 
Costo/Cronograma (CPI/SPI) 
ajustados; Estimación al Finalizar 
(EAC) con riesgo. 

Fuente: (Acebes Senovilla et al., 2025; Lou et al., 2016; Unidad Nacional para la Gestión 
del Riesgo de Desastres, 2022).

Las herramientas cuantitativas (MC, ACB, 
RA-EVM) son el trípode de la gestión de ries-
gos moderna: MC proporciona la probabili-
dad, ACB proporciona la justificación econó-
mica, y RA-EVM proporciona la integración 
con el desempeño. Esta triangulación permi-
te una visión exhaustiva de la eficacia que 
trasciende los métodos cualitativos.

Discusión: Factores Críticos en la imple-
mentación y evaluación

La aplicación de metodologías cuantitativas 
avanzadas para medir la eficacia de la mitiga-
ción no está exenta de desafíos. La discusión 
se centra en los obstáculos humanos y orga-
nizacionales, así como en la facilitación pro-
porcionada por las tecnologías emergentes.

GAVILANEZ RIOFRIO, B. R. 



217                   RECIMUNDO VOL. 9 N° 4 (2025)

Desafíos en la implementación de la eva-
luación de eficacia

Barreras organizacionales y regulatorias 
para la adopción de métricas avanzadas

La resistencia al cambio y la falta de capaci-
dad institucional representan barreras signi-
ficativas para la adopción de metodologías 
de evaluación cuantitativa. Implementar he-
rramientas como RA-EVM o simulaciones 
de IA requiere una inversión considerable 
en sistemas de información integrados y 
capacitación especializada.

En el ámbito regulatorio y cultural, persis-
ten retos estructurales. Por ejemplo, en 
Iberoamérica, la gestión efectiva del ries-
go se ve obstaculizada por la brecha en el 
desarrollo y el acceso limitado a servicios 
vinculados con la capacidad de respues-
ta, especialmente en localidades con ma-
yor rezago (ICCROM, 2024). Además, la 
gestión de riesgos a nivel macro (como los 
riesgos globales o la mitigación del cambio 
climático) requiere complejos procesos de 
consulta técnica (como el método Delphi) 
para lograr un consenso entre expertos so-
bre la probabilidad y magnitud del impacto, 
lo que subraya la dificultad inherente de ob-
tener datos estandarizados y objetivos (Ce-
plan, 2025).

Retos en la estandarización de datos y la 
asignación de recursos

Un desafío técnico clave es la falta de es-
tandarización en la recopilación de datos 
de riesgo y desempeño. Para que el EVM 
funcione, la coordinación con los sistemas 
contables y financieros es esencial para 
determinar el Costo Actual del Trabajo Rea-
lizado ($ACWP$). Sin embargo, la integra-
ción de estos datos contables con los datos 
de valor ganado y las entradas de riesgo 
es a menudo inconsistente, lo que compli-
ca la aplicación precisa del RA-EVM (U. S 
Deparment of Energy, n.d.). La ausencia de 
un lenguaje de riesgo uniforme y sistemas 
de TI que conecten el rendimiento operativo 
con la exposición al riesgo dificulta la medi-

ción consistente de la eficacia en la reduc-
ción del riesgo residual.

El factor humano: Sesgos cognitivos en 
la evaluación del riesgo residual

Identificación de sesgos clave y su im-
pacto en el RR

El juicio humano es inherentemente vulne-
rable a los sesgos cognitivos, lo que puede 
distorsionar significativamente la evaluación 
de la eficacia de la mitigación y la conse-
cuente percepción del Riesgo Residual. Se 
estima que hasta el 70% de las evaluacio-
nes de desempeño están influenciadas por 
prejuicios no intencionados (Vorecol, 2024).

Sesgos como el "efecto de familiaridad" 
(favorecer estrategias o proveedores cono-
cidos) o el sesgo de confirmación (la ten-
dencia a buscar o interpretar la información 
de manera que confirme que la mitigación 
implementada sí fue efectiva) pueden llevar 
a una subestimación peligrosa del RR (Vo-
recol, 2024). Si la evaluación de la eficacia 
se ve comprometida por el factor humano, 
el proceso de evaluación debe ser consi-
derado como un riesgo en sí mismo que re-
quiere mitigación.

Estrategias de Mitigación de Sesgos 
(Evaluaciones 360°, Intervención de IA)

Para mejorar la objetividad, las organiza-
ciones deben implementar estrategias para 
mitigar los sesgos en la evaluación. Una 
solución práctica es la implementación de 
evaluaciones 360 grados, que recogen 
perspectivas de diversos stakeholders (co-
legas, superiores, subordinados) para equi-
librar las opiniones y reducir el sesgo indivi-
dual (Vorecol, 2024).

La tecnología ofrece la solución más pro-
metedora. Empresas como Unilever han 
introducido herramientas de Inteligencia Ar-
tificial en sus evaluaciones de desempeño 
para reducir el impacto de sesgos de gé-
nero o edad (Vorecol, 2024). Al desplazar la 
autoridad de la interpretación de datos del 
individuo (propenso a sesgos) hacia siste-
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mas analíticos estandarizados (IA/ML), se 
promueve la objetividad en el análisis de la 
eficacia (OECD, 2025).

Avances tecnológicos: IA y resiliencia en 
la gestión de riesgos

Inteligencia artificial (IA) y Machine Lear-
ning (ML) para la detección y pronóstico 
proactivo

La IA es un catalizador clave en la gestión 
proactiva de riesgos. Permite no solo iden-
tificar patrones de riesgo complejos sino 
también asistir en la toma de decisiones 
oportunas para la mitigación (Organizaciòn 
Metereologica Mundial, 2022). Más allá de 
la modelización de riesgos de desastres 
(intec, 2024), la IA también se aplica en la 
evaluación de riesgos operacionales, como 
en salud y seguridad ocupacional (Moli-
na-Castaño & Arango-Alzate, 2024).

Sin embargo, el uso de sistemas de IA re-
quiere prudencia. Los responsables de la 
formulación de políticas deben asegurar 
que estos sistemas se basen en datos ade-
cuados y no sesgados, ya que el uso de 
datos inadecuados o sesgados podría pro-
ducir resultados inexactos o discriminato-
rios en la evaluación de la eficacia (OECD, 

2025). Se requieren salvaguardias riguro-
sas para garantizar un uso responsable y 
un análisis creíble.

Monitoreo en Tiempo Real y Herramientas 
de Gobernanza, Riesgo y Cumplimiento 
(GRC)

Las plataformas de Gobernanza, Riesgo y 
Cumplimiento (GRC) son esenciales para 
el monitoreo continuo de la eficacia y la re-
siliencia organizacional (Danby, 2024). Un 
programa de GRC eficaz tiene como obje-
tivo cumplir con objetivos legales, contrac-
tuales e internos, concentrando la atención 
en el riesgo y dedicando recursos para con-
trolarlo y mitigarlo (IBM, n.d.).

Las soluciones GRC proporcionan funcio-
nes predictivas de monitoreo y control, sien-
do particularmente útiles para gestionar el 
ciclo de vida de modelos financieros y los 
impulsados por IA. Al integrarse con pro-
ductos de terceros, las herramientas GRC 
respaldan la medición automatizada y el 
control de TI, permitiendo a las empresas 
identificar y supervisar conjuntos de contro-
les redundantes o ineficaces, lo que reduce 
las preocupaciones de riesgo repetidas y 
mejora la visibilidad del riesgo interno y ex-
terno (Danby, 2024).

Tabla 2. Indicadores Clave de Rendimiento (KPIs) para la Medición de la Eficacia de la 
Mitigación 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Dominio de Riesgo KPI/KRI Clave para la 

Eficacia 
Métrica de Medición de RR Soporte 

Tecnológico/Analítico 
Desempeño 
(Costo/Tiempo) 

Índice de Desempeño de 
Cronograma ($SPI$) ajustado 
al riesgo (RA-EVM). 

Reducción de la Variación de 
Desviación ($CV/SV$) atribuible a 
eventos de riesgo mitigados. 

EVM Integrado  

Cumplimiento 
Normativo 

Tasa de Cumplimiento 
Normativo (TCN). 

Número de No Conformidades o 
Violaciones de Privacidad de Datos 
residuales (ej. HIPAA). 

Herramientas GRC  

Ciberseguridad/TI Tiempo Medio de 
Recuperación ($MTTR$) o 
Tasa de Parcheo Exitoso. 

Disminución de la frecuencia y 
severidad de los incidentes de 
seguridad. 

Monitoreo en Tiempo Real, 
ML para detección  

Resiliencia 
Operacional 

Reducción del Impacto 
Económico Probable (IEP). 

Porcentaje de reducción del Riesgo 
Objetivo determinado por 
simulaciones. 

Simulación basada en IA (ej. 
FEMA PARC)  

 

Herramienta/Técnica Propósito de la Evaluación de 
Eficacia 

Métrica Principal Generada 

Simulación Monte Carlo 
(MC) 

Determinar la probabilidad 
estadística de éxito/fracaso post-
mitigación y cuantificar el Riesgo 
Residual. 

Distribución de Probabilidad del 
Costo/Tiempo (P-percentil). Impacto de 
variables correlacionadas en la 
rentabilidad. 

Análisis Costo-Beneficio 
(ACB) 

Evaluar la rentabilidad financiera de 
la inversión en mitigación. 
Justificación de costos de 
implementación. 

Valor Actual Neto (VAN) / VPN y 
análisis de sensibilidad de rentabilidad 
ante choques. 

Earned Value Management 
Ajustado al Riesgo (RA-
EVM) 

Integrar la efectividad de la 
mitigación con el desempeño del 
proyecto para una predicción precisa 
de finalización. 

Índices de Desempeño de 
Costo/Cronograma (CPI/SPI) 
ajustados; Estimación al Finalizar 
(EAC) con riesgo. 

Fuente: (intec, 2024; Lou et al., 2016; OECD, 2025; Somanathan, 2025).
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Conclusion

El presente estudio confirma la necesi-
dad imperante de un enfoque cuantitativo 
y tecnológicamente asistido para evaluar 
la eficacia de la mitigación de riesgos en 
proyectos (2020-2025). La brecha entre la 
planificación y el resultado real se aborda 
mediante la aplicación rigurosa de la Si-
mulación Monte Carlo (MC), que no solo 
proporciona una cuantificación probabilísti-
ca del Riesgo Residual, sino que también 
permite priorizar los riesgos de proyectos e 
identificar variables con la mayor correlación 
con la rentabilidad potencial del proyecto 
post-mitigación. El Análisis Costo-Beneficio 
(ACB) complementa este rigor, justificando 
la inversión en mitigación mediante la de-
mostración de que los beneficios descon-
tados (riesgos evitados) superan los costos 
descontados de la estrategia.  

La eficacia de la mitigación ha dejado de 
ser un indicador aislado para convertirse en 
una métrica integrada con el desempeño 
general del proyecto, gracias a la adopción 
del Earned Value Management Ajustado al 
Riesgo (RA-EVM). Esta integración es fun-
damental ya que supera la debilidad tradi-
cional del EVM de enfocarse únicamente en 
el progreso pasado para la predicción fu-
tura, permitiendo estimar el costo y tiempo 
de finalización de manera más efectiva al 
incorporar el riesgo residual. Finalmente, la 
tecnología, en particular la Inteligencia Arti-
ficial (IA), no solo mejora la capacidad pre-
dictiva y prescriptiva, sino que actúa como 
un mitigador crítico del sesgo cognitivo 
humano, promoviendo la objetividad en la 
evaluación del RR, por ejemplo, ayudando 
a gobiernos locales (como con FEMA PARC 
en EE. UU.) a diseñar planes robustos y so-
licitar financiación con eficiencia.  

Este marco analítico proporciona a las Ofi-
cinas de Gestión de Proyectos (PMOs) un 
modelo robusto para transicionar de una 
gestión de riesgos basada en listas de ve-
rificación a una evaluación de eficacia fun-
damentada en datos. La principal contribu-

ción al campo es la demostración de que la 
eficacia de la mitigación debe medirse no 
solo por el riesgo evitado, sino por la resi-
liencia financiera obtenida (probada por el 
análisis de sensibilidad del ACB, que reve-
la los "puntos de no rentabilidad" bajo cho-
ques externos) y el impacto positivo directo 
en los objetivos de costo y cronograma del 
proyecto (validado por las métricas ajusta-
das del RA-EVM, como el CPI y SPI).  

La implementación de un programa de Go-
bernanza, Riesgo y Cumplimiento (GRC) 
que integra la eficacia asegura que las em-
presas se protejan de la incertidumbre, re-
duzcan los costos y aumenten la probabili-
dad de éxito y continuidad del negocio. Al 
adoptar estas metodologías cuantitativas, 
las organizaciones logran una madurez en 
la gestión de riesgos que se traduce en una 
mayor responsabilidad en el uso de los re-
cursos y una toma de decisiones más justa 
y equitativa al mitigar el sesgo humano me-
diante la IA.  

La principal limitación para la implementa-
ción práctica de estas metodologías radica 
en los desafíos no técnicos: superar las ba-
rreras organizacionales, la resistencia cul-
tural y la dificultad de estandarizar la reco-
pilación de datos de riesgo y desempeño 
en entornos complejos. La necesidad de 
coordinación con los sistemas contables y 
financieros para determinar el Costo Actual 
del Trabajo Realizado (ACWP) en el marco 
EVM y los retos estructurales en Iberoamé-
rica relacionados con el acceso a servicios 
de respuesta complican la aplicación con-
sistente de estos modelos avanzados.  

Futuras líneas de investigación deben cen-
trarse en la validación empírica y la amplia-
ción de los modelos. Específicamente, se 
requiere investigación sobre: 1) El desarro-
llo de algoritmos de Machine Learning (ML) 
para automatizar la cuantificación de la 
efectividad de las acciones de mitigación a 
nivel macroeconómico, como la evaluación 
del impacto de políticas de mitigación de 
Gases de Efecto Invernadero (GEI); y 2) La 
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creación de estudios de caso sectoriales que 
validen la consistencia de los modelos RA-
EVM en industrias diversas. Adicionalmente, 
es crucial que la investigación futura se en-
foque en las salvaguardias rigurosas necesa-
rias para garantizar que los sistemas de IA se 
basen en datos adecuados y no sesgados, 
para evitar resultados inexactos o discrimina-
torios en la evaluación de la eficacia.
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