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RESUMEN

Los riesgos y amenazas que enfrenta la ciberseguridad no son comprendidos en toda su magnitud por los
usuarios hasta que son victimas de algun tipo de ataque cibernético, que afecta tanto a individuos como a
organizaciones en diferentes magnitudes y que, generalmente, son ejecutados por especialistas. Por otra
parte, actualmente en casi todos los rincones del mundo se emplea algun sistema digital donde los datos no
estan debidamente protegidos, siendo vulnerables a todo tipo de amenazas, situacion que fue magnificada
por la pandemia, donde el abrupto cambio al método de trabajo a distancia requirié prestar mas atencion a la
ola de posibles ataques informaticos. Algunos estudios afirmaron que a fines del afio 2020 aproximadamente
el 31% de la informacién registrada en las plataformas digitales fue objeto de robo con fines delictivos, esti-
mando que el costo del cibercrimen se incremente hasta los 8 billones de ddlares en los préximos afos, cifra
en extremo preocupante para las organizaciones. Este documento se elabord con la finalidad de compilar
datos relevantes acerca de la ciberseguridad y seguridad informatica, considerando el creciente aumento
dentro de la era digital, resaltando la opinién de expertos y lideres en el area sobre el presente y futuro de la
ciberseguridad y seguridad informatica.

Palabras clave: Ciberseguridad; Seguridad Informatica; Era Digital;, Ataques Informaticos.
ABSTRACT

The risks and threats faced by cybersecurity are not fully understood by users until they become victims of
some kind of cyber-attack, which affects individuals and organizations to varying degrees and is usually ex-
ecuted by specialists. Moreover, currently, in almost every corner of the world, some digital system is used
where data is not properly protected, making it vulnerable to all kinds of threats. This situation that was mag-
nified by the pandemic, where the abrupt shift to remote work required more attention to the wave of possible
cyberattacks. Some studies stated that by the end of 2020, approximately 31% of the information recorded on
digital platforms was subject to theft for criminal purposes, estimating that the cost of cybercrime will increase
up to $8 trillion in the coming years, a highly concerning figure for organizations. The purpose of this document
is to compiling relevant data about cybersecurity and information security, considering the growing increase
within the digital era, highlighting the opinions of experts and leaders in the field regarding the present and
future of cybersecurity and information security.

Keywords: Cybersecurity; Informatic Security; Digital Age; Computer Attacks.

RESUMO

Os riscos e ameagas enfrentados pela ciberseguranca nao séo totalmente compreendidos pelos utilizado-
res até que se tornem vitimas de algum tipo de ciberataque, que afecta individuos e organizacfes a varios
niveis e é normalmente executado por especialistas. Além disso, atualmente, em quase todos os cantos do
mundo, é utilizado algum sistema digital em que os dados ndo estado devidamente protegidos, tornando-0s
vulneraveis a todo o tipo de ameacas. Esta situacdo foi ampliada pela pandemia, onde a mudanca abrupta
para o trabalho remoto exigiu uma maior atencao a onda de possiveis ciberataques. Alguns estudos afirmam
que, no final de 2020, aproximadamente 31% da informacéo registada nas plataformas digitais foi sujeita a
roubo para fins criminosos, estimando que o custo da cibercriminalidade aumentara até 8 bilides de ddlares
nos proximos anos, um valor altamente preocupante para as organizacdes. O objetivo deste documento é
compilar dados relevantes sobre a cibersegurancga e a seguranca da informacao, tendo em conta o crescente
aumento na era digital, destacando as opiniées de especialistas e lideres na area sobre o presente € o futuro
da ciberseguranca e da seguranca da informacao.

Palavras-chave: Ciberseguranca; Seguranca Informatica; Era Digital; Ataques Informaticos.



MAPEO DEL PANORAMA ACTUAL DE LA CIBERSEGURIDAD EN LA ERA MODERNA DIGITAL

Introduccion

En pleno siglo XXI, toda la poblacion mun-
dial, tanto personas como organizaciones,
utilizan algun tipo de sistema digital y, por
tanto, son vulnerables a ciberataques por-
gue los datos no estan protegidos. Asi se tie-
ne que los robos de informacion ocurren con
mucha regularidad, descubriendo direccio-
nes de correo electronico, contrasenas, in-
formacion de tarjetas de crédito y otros da-
tos excepcionalmente confidenciales.

La gravedad de esta situacion no es com-
prendida en toda su magnitud por los usua-
rios hasta que son victimas de los cibera-
taques, siendo afectados, tanto individuos
como organizaciones, de manera fraudulen-
ta'y, por lo general, por expertos. Esto lo con-
firma Experian [1], empresa de calificacion
crediticia con oficinas en todo el mundo, que
ha publicado estadisticas para finales del
2020, donde se muestra que el 31% de la
informacion personal robada, condujo a ro-
bos de identidad completos. En el caso de
las organizaciones el robo de datos es mas
sutil, debido a que el efecto del ciberataque
puede manifestarse unos meses después de
que se produzca, y rara vez 0 nunca se nota
inmediatamente para abordar los problemas.

Las listas publicadas de datos confiden-
ciales, de clientes o datos ultrasecretos de
creacion y perfeccionamiento de productos
de investigacion y desarrollo en la dark web,
son desastrosas para la operacion de las or-
ganizaciones. Sin embargo, el riesgo de fil-
traciones de informacion aparentemente se
ha convertido en un hecho ineludible en la
actualidad, lo cual determina la importancia
de la preparacion, manejo y enfoque nece-
sario de ciberseguridad para manejar este
tipo de ataques vy filtraciones, considerando,
ademas, que prepararse en ciberseguridad
representa un constructo que incluye politi-
cas, algo de hardware, software y, especial-
mente, la concientizacion de los usuarios [2].

Caso especial merece la ciberseguridad
durante la pandemia de coronavirus CO-
VID-19, considerando que los ciberdelin-
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cuentes redefinieron, tanto los objetivos
como la forma de ciberataques, siendo
dirigidos estos ataques, principalmente, a
organizaciones gubernamentales, institu-
ciones de atencion medica o entidades de
infraestructura critica, con efectos que ame-
nazaron la salud y la vida de las personas al
paralizar las instalaciones médicas [3], [4].

Los piratas informaticos explotaron princi-
palmente el miedo de las personas a una
pandemia, lo que generd grandes pérdidas
para entidades de diversas industrias, los
ejecutivos de negocios de varias industrias
enfrentaban un entorno de amenazas ciber-
néticas que cambiaba rapidamente a causa
de una pandemia. Ademas, el cambio del
modo de trabajo estacionario a remoto re-
quirio prestar mas atencion a la ola de posi-
bles ataques de pirateria, lo que generd cos-
tos adicionales en seguridad. Segun Global
Risk Survey 2020, el 79% de los ejecutivos
admitié que las organizaciones no estaban
lo suficientemente preparadas para enfren-
tar una crisis de seguridad informatica [5].

Este documento se elabord con la finalidad
de compilar datos relevantes acerca de la
ciberseguridad y seguridad informatica, con-
siderando el creciente aumento dentro de la
era digital, resaltando la opinion de expertos 'y
lideres en el area sobre el presente y futuro de
la ciberseguridad y la seguridad informatica.

Metodologia

Para el desarrollo de la presente investiga-
cion se considerara a la estructura de re-
vision sistematica de la literatura propuesta
por Kitchenham [6], por medio de la cual se
encontrara informacion relevante acerca de
las preguntas de investigacion propuestas.

Este proceso metodoldgico establece tres
etapas:

e Planificacion de la busqueda.

e FEjecucion de la busqueda.

e Anélisis y documentacion de resultados. 4
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Planificacion de la busqueda

El objetivo primordial del presente estudio es
recabar datos relevantes sobre ciberseguri-
dad y seguridad informatica, considerando
el creciente aumento dentro de la era digital,
destacando informacion de expertos y lide-
res en el area acerca del presente y futuro de
la ciberseguridad y la seguridad informatica.

Para abordar este tema de manera sistema-
tica, se proponen las siguientes preguntas
de investigacion:

P1. ;Cuales son los principales riesgos que
enfrenta la ciberseguridad?

P2: ;Cuales son las cifras actuales que ma-
neja la ciberseguridad?

P3: ;Cuales son las expectativas a futuro de
la ciberseguridad de acuerdo a los expertos?

Se recurrié a bases de datos digitales de
consulta, como son IEEE eXplorer, Science
Direct, ACM Digital Library, SCOPUS, Sprin-

ger Link y paginas WEB especializadas que
tratan sobre temas asociados a la seguridad
informatica, ciberseguridad, tendencias en
el area de seguridad digital y proyecciones
y expectativas de la seguridad de los datos.
Se examinaron revistas académicas y publi-
caciones técnicas como fuentes de informa-
cion confiables, publicadas entre los afos
2018 y 2022, para obtener datos relevantes.

El método de busqueda se centré en as-
pectos enfocados a las preguntas de inves-
tigacion propuestas, utilizando las palabras
claves a continuacion citadas: “seguridad
informatica”, “ciberseguridad”, “seguridad
de la informacion”, “era digital”, “ataques
informaticos”, “estrategias de defensa digi-
tal”, asi como también traducciones en in-
glés. Ademas, con la finalidad de depurar
la seleccion se aplicaron los siguientes cri-
terios de inclusién/exclusion (ver Tabla 1).

Tabla 1. Criterios de seleccion

Criterios de inclusiéon

Criterios de exclusion

Articulos que tratan temas acerca de los riesgos que
enfrenta la ciberseguridad y la seguridad informatica,
estadisticas de ataques informaticos y expectativas a
futuro del drea de ciberseguridad.

Informacion publicada en sitios web generales.

Documentos que presentan analisis de lideres y
especialistas en el area de ciberseguridad.

Documentos con aportes irrelevantes.

Articulos con informacion acerca de los mas actuales
métodos de defensa desarrollados para evitar los
atagues informaticos.

Informacioén de blogs.

Ejecucion de la busqueda

En esta etapa se identificaron los articulos mas
relevantes considerando las palabras clave y
los criterios de seleccion. En cada documen-
to, se reviso los titulos, el desarrollo y las con-
clusiones, con lo cual se establecio el aporte
que brindan a las preguntas planteadas.

Luego de ejecutar la busqueda, se obtuvo
un total de 43 documentos, de los cuales se
seleccionaron 17, mismos que cumplieron
con los criterios antes definidos.
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Antes de conocer los datos mas relevantes
acerca de la seguridad informatica y ciber-
seguridad en la actual era digital, es impor-
tante conocer los riesgos en la operacion
de las tecnologias de la informacion y las
comunicaciones, lo cual se respondio al de-
sarrollar la P1: 4Cuéles son los principales
riesgos que enfrenta la ciberseguridad?

Los principales riesgos que enfrenta la ci-
berseguridad se derivan, principalmente,
de dos amenazas fundamentales que son
el sabotaje y el Internet. Donde el sabotaje

RECIMUNDO VOL. 7 N°2 (2023)



MAPEO DEL PANORAMA ACTUAL DE LA CIBERSEGURIDAD EN LA ERA MODERNA DIGITAL

se refiere a un problema interno de recursos
humanos que debe ser resuelto por medio
de practicas eficientes y actualizadas dirigi-
das a la ciberseguridad, encontrando que
las mejores defensas estan bien determi-
nadas en la politica de recursos humanos
propuesta por ISO 27001[7].

Sin embargo, es complicado alcanzar una
proteccion completa de las amenazas ci-
bernéticas, incluso si estas normas son
implementadas a fondo, principalmente de-
bido que las organizaciones deben confiar
en los empleados hasta cierto punto, ase-
gurandose que los procedimientos de res-
paldo sean solidos y diversificados. Por otra
parte, el Internet, representa una ventana
muy peligrosa por estar abierta a los piratas
informaticos y otros ciberdelincuentes [8].

Existen multiples riesgos dentro de la sequ-
ridad informatica, entre los cuales se puede
mencionar el malware, nombre comun para
muchas versiones maliciosas de programas
que usualmente, estan representadas por
un codigo informatico destinado a destruir
datos o procesos, asi como adquirir acce-
SOs No autorizados a unared. Por lo general,
se proporcionan como un enlace o un archi-
vO adjunto a un correo electronico para que
el usuario pueda hacer clic o abrir el archivo
de malware. Los ciber-atacantes estan me-
jorando sus técnicas, incluyendo tacticas
de robo o cifrado de informacion confiden-
cial para solicitar un rescate por la misma, lo
cual se conoce como ransomware [9].

En términos de malware, un informe de 2016
del Cisco Security Research Group sefala
qgue las redes sociales y los blogs son los sitios
mas vulnerables a los ataques cibernéticos
debido al facil acceso, las funciones gratuitas
y la gran popularidad entre los usuarios, lo
que facilita el robo de informacion sin ser de-
tectados. Por citar un ejemplo de plataforma,
tenemos, WordPress donde son comunes los
ataques de robo de identidad o fraudes ban-
carios, se ha identificado una gran cantidad
de sistemas (complementos) que propician
la ejecucion de todo tipo de malware[10].
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También vale la pena mencionar el phishing,
gue es un tipo de ataque de ciberseguridad
en el que los expertos informaticos, conoci-
dos como phishers, envian mensajes malicio-
S0s haciéndose pasar por una persona u or-
ganizacion de confianza, para engafar a los
usuarios y de esta manera que ejecuten una
accion, como subir un archivo malicioso, ha-
cer clic en un enlace falso o exponer informa-
cion confidencial como credenciales de inicio
de sesion. Esta vulnerabilidad representa una
forma comun de ingenieria social, un térmi-
no general que describe los intentos de ma-
nipular o0 enganar a los usuarios de compu-
tadoras. La ingenieria social es la amenaza
mas comunmente utilizada, estando presen-
te en casi todos los incidentes de seguridad,
y que, a menudo, combina el phishing con
otras amenazas, como malware, la inyeccion
de codigo y los ataques de red [11].

El ransomware se conoce como un tipo de
malware que tiene como objetivo encriptar
informaciony datos valiosos de las organiza-
ciones para exigir un pago como condicion
para acceder a ellos. Ademas, a menudo se
usa para robar informacion confidencial de
las organizaciones, exigiendo un pago con-
siderable para no difundir o compartir esta
informacion con competidores, autoridades
0 publico en general. Este tipo de ataques
se centran principalmente en datos o es-
tructuras importantes de la organizacion,
blogueando o deteniendo operaciones, |0
cual representa un dilema para la alta ge-
rencia; por un lado, cancelar el monto del
rescate y esperar que los atacantes cum-
plan con la promesa de permitir de nuevo el
acceso a los datos sin hacerlos publicos; vy,
por otro lado, no pagar el rescate e intentar
utilizar métodos de recuperacion con el fin
de restablecer las operaciones [12].

Asi también, existe lo que se denomina
como denegacion de servicio distribuida
(DD0S) que es uno de los tipos de ataques
mas peligrosos que afectan a las computa-
doras. El objetivo principal de este ataque es
inutilizar una determinada maquina y hacer
que los servicios no estén disponibles para
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los usuarios legitimos, esto se consigue prin-
cipalmente cuando varias computadoras en-
vian una gran cantidad de paquetes hacia
el equipo objetivo con el fin de consumir sus
recursos y hacerlo que deje de trabajar [13].

En lo relativo a la seguridad fisica de un dis-
positivo, se considera como un factor crucial
dentro de la ciberseguridad, debido a que
la propiedad puede cambiar dependiendo
de las necesidades [14]. Si un dispositivo
con alta vulnerabilidad es compartido por
varios usuarios puede causar mucho mas
dafio que si se usa personalmente. Si bien
el uso compartido se considera una carac-
teristica, puede hacer que toda la base de
usuarios sea vulnerable, por lo que este as-
pecto debe tenerse en cuenta [15], [16].

Entre las principales cifras estadisticas de
ciberseguridad reportadas por diversos
informes especializados para el afio 2022
[17], resalta el hecho que sucedieron 2200
atagues cibernéticos diarios, es decir, la
ocurrencia de un ataque cibernético en
promedio es de 39 segundos, ademas se
resaltan otros datos importantes entre los
cuales se puede mencionar:

e FEI 92% del malware se entregd por co-
rreo electronico.

e El area de la salud es el objetivo princi-
pal de los ataques de ransomware.

e 41 millones de sitios web tienen malwa-
re en un momento dado.

e 49 dias es el tiempo promedio que toma
identificar un ataque de ransomware.

e FE| 97% de todas las infracciones de se-
guridad explotaron los complementos
de WordPress.

e Se reportd el robo de 3 mil millones de
dolares en criptomonedas.

* | as estadisticas de seguridad ciberne-
tica del trabajo remoto muestran que el
74% de los expertos en Tl creen que re-
presenta una amenaza extrema para la
seguridad cibernética.
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Todo este conjunto de riesgos informaticos
evidencia que los problemas de ciberse-
guridad se han convertido en una amena-
za latente, tanto para las personas como
para las organizaciones, considerando que
el panorama de la ciberseguridad cambia
frecuentemente, ademas estéa claro que las
amenazas cibernéticas aumentan constan-
temente. Por esta razén, es fundamental
una preparacion actualizada, basada en el
conocimiento de los ultimos datos estadisti-
cos, tendencias y hechos [18].

P2: ;Cuéles son las cifras actuales que ma-
neja la ciberseguridad?

De acuerdo con la informacion recopilada
se puede mencionar algunos datos inte-
resantes y estadisticas de ciberseguridad
qgue alcanzan cifras alarmantes para el afno
2022, resumidas de la siguiente manera:

e Se ha comprobado que el 85% de las in-
fracciones de seguridad cibernética son
originadas por errores humanos [19].

e El196% del malware detectado es envia-
do por correo electrénico [20].

e (Cada 10 segundos se registra un ataque
de ransomware, lo cual no es extrano si
se considera que los consumidores y or-
ganizaciones se enfrentan a diario a 100
mil sitios web maliciosos y 10 mil archi-
vos maliciosos [21].

e El 71% de todos los atagques cibernéti-
COs registrados poseen una motivacion
economica, seguidos por el robo de pro-
piedad intelectual y el espionaje [19].

e Parael 2021 se registré que el costo glo-
bal anual de la ciberdelincuencia fue de
aproximadamente 6 billones de ddlares,
estimando que para el ano 2025 sera de
10.5 billones de dolares [22].

Con respecto al costo de los delitos ciber-
néticos se puede mencionar algunos datos
interesantes, entre los cuales destacan:
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e Durante la pandemia por COVID-19 el
cibercrimen aumento en un 600%.

e FEl costo del cibercrimen constituye un
valor equivalente al 1% del PIB mundial.

e Entérminos generales, una empresa en-
frenta un costo promedio superior a los
2,5 millones de ddlares debido a un ata-
que de malware, el cual engloba tanto el
desembolso econdmico directo como el
tiempo necesario para solucionar dicho
ataque [23].

e Para el ano 2021 el ransomware fue 57
veces mas destructivo en comparacion
con el 2015.

e Mas del 50% de todos los ataques ci-
bernéticos se realizan en SMB (Server
Message Block), solo en EEUU existen
30 millones de SMB y mas del 66% re-
gistraron al menos 1 incidente entre
2018 y 2020.

e El rango de costos en forma promedio
de una filtracion de datos para una em-
presa pequefa oscila entre 120 mil y
1,24 millones de dolares.

e | os costos de filtracion de datos aumen-
taron de 3,86 millones a 4,24 millones de
dodlares en 2021, representando el costo
total promedio mas alto en 17 anos.

e En cuanto al promedio de costos de las
infracciones fue de 1,07 millones, lo que
representa un aumento significativo,
siendo el trabajo remoto un factor crucial
en este incremento [23].

e Se registré un aumento del 10% en el
costo total promedio de una infraccion
entre 2020 y 2021.

e Enpromedio las empresas experimenta-
ron 130 brechas de seguridad por afio.

e Durante el afio 2021, se registro un au-
mento del 22,7% en el costo anual de
ciberseguridad en las diferentes organi-
zaciones a nivel mundial.
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e Se observo un incremento del 27,4% en
el numero anual de brechas de seguri-
dad en organizaciones empresariales.

e | as empresas requirieron en promedio
de 23 dias para recuperarse de ataques
de ransomware y alrededor de 50 dias
para resolver ataques internos [23].

e 71,1 millones de personas son victimas
de delitos cibernéticos cada afno.

e En promedio los individuos pierden
4,476 doblares por cibercrimen y por es-
tafas de phishing 225 ddlares, mientras
gue en conjunto la poblacion pierde 318
mil millones [23].

En el transcurso del 2022, los principales
delitos cibernéticos matizaron su prevalen-
cia, entre ellos se encuentran los ataques de
phishing, el robo de identidad, la extorsion,
la falta de pago, la violacion de datos perso-
nales, entre otros. Ademas, como dato rele-
vante se conoce que una inversion mensual
de 34 dolares puede generarle a un delin-
cuente hasta 25.000 ddélares mensuales [23].

En general, durante el 2022 el mercado glo-
bal de ciberseguridad cerré con un creci-
miento de 156 mil millones de ddlares y se
estima que para el 2023 sea de 177 mil mi-
llones, tendencia que se fundamenta en lo
relevante en que se ha convertido la preven-
cion y proteccion contra ciberataques en el
sector empresarial. Ademas, se prevé que
el costo del cibercrimen se incremente has-
ta los 8 billones de ddlares, cifra en extremo
preocupante para las organizaciones, por lo
cual se sequira recurriendo a especialistas
en ciberseguridad que evaluen los sistemas,
evitando de esta forma pérdidas millonarias
por los ataques cibernéticos [24].

P3: ;Cuales son las expectativas a futuro de la
ciberseguridad de acuerdo con los expertos?

A finales del afio 2022 Security Magazine
[25] publicd un articulo donde resume la
opinion de lideres de seguridad acerca de
los prondsticos de la ciberseguridad y la se-
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guridad informatica para el 2023, ofrecien-
do ademas opiniones de mejores practicas
de gestion de riesgos cibernéticos, basado
en la planificacion de resistencia a la ciber-
seguridad, prioridades y hoja de ruta para
evitar o minimizar los ataques, entre los
cuales se pueden mencionar los siguientes:

Aumento sustancial de la demanda de se-
guridad cibernética: Para el primer trimes-
tre de 2022, las primas de seguro ciberné-
tico aumentaron un 28% aproximadamente,
en comparacion con el cuarto trimestre de
2021. Esta situacion es consecuencia de la
mayor conciencia de los riesgos financieros
y de reputacion de los incidentes cibernéti-
cos, tal como ataques de ransomware, Vvio-
laciones de datos y explotacion de la vul-
nerabilidad, entre otros. Por otra parte, las
compafias aseguradoras han aumentado
los requisitos para obtener un seguro ciber-
nético, siendo estos mucho mas estrictos,
lo cual requiere incrementar la tecnologia
como la autenticacion de dos factores y la
adopcion de tecnologias especificas como
EDR, XDR y mas; lo cual propiciara el incre-
mento de las primas de seguro cibernético,
ademas que con requisitos mas estrictos
sera mas complicado el obtener un seguro.
Adicionalmente, se evidenciara un incre-
mento en la demanda, debido a la creciente
incidencia de problemas en la cadena de
suministro, lo que originara que las compa-
filas comiencen a exigir cada vez mas que
proveedores o terceros que les presten al-
gun servicio cuenten con un seguro ciber-
nético imprescindible [26].

Aumento del enfoque basado en la ci-
berresiliencia por lideres y especialistas
de seguridad. Si bien la proteccion de las
organizaciones contra las amenazas ciber-
néticas siempre sera un area central de en-
foque para los programas de seguridad, se
espera un mayor énfasis en el enfoque de la
resiliencia cibernética, que se expande mas
alla de la proteccion para incluir la recupe-
racion y la continuidad en caso de un inci-
dente cibernético. No se trata unicamente
de invertir recursos en la proteccion contra

448

amenazas cibernéticas, sino de invertir en
las personas, los procesos y la tecnologia
para mitigar el impacto y garantizar la con-
tinuidad de las operaciones en caso de un
incidente cibernético [27].

Incremento en el aprendizaje y entrena-
miento en el area de ciberseguridad. En el
2023 se observaran avances continuos en
la capacitacion en ciberseguridad, debido
gue los seres humanos no han evolucionado
para detectar peligros en el mundo digital y
los sistemas escolares no ensefian defen-
sa contra las artes oscuras del ciberataque.
Por lo tanto, es responsabilidad y esta en
cada lider de ciberseguridad equipar a los
individuos con las habilidades necesarias
para mantenerse a salvo de los ataques ci-
bernéticos [25], [25].

La automatizacion, el aprendizaje adapta-
tivo, la inteligencia artificial o aprendizaje
automatico pueden ayudar a brindar ca-
pacitacion personalizada a escala, siendo
esto muy importante; considerando que las
personas necesitan participar con frecuen-
Cia con un entrenamiento relevante que se
mantenga al borde de su nivel de habilidad
para mejorar y mantenerse comprometi-
dos. Ademas, recompensar a las personas
a medida que adquieren habilidades en un
entorno de aprendizaje dinamico confiere
una mejora medible. Este enfoque descri-
be ampliamente la gamificacion, cuyo éxito
demostrado se basa en principios estable-
cidos de ciencia y negocios conductuales
y es fundamental para proteger a las orga-
nizaciones de todos los tamafos [28], [29].

Se afianzaran conceptos basicos ciberné-
ticos de higiene y conciencia cibernética.
Fundamentado en la necesidad de conver-
tirse en una sociedad de ciberseguridad, o
cual significa que la higiene cibernética y la
conciencia seran una prioridad en 2023, con
unincremento del numero de organizaciones
que buscan obtener un seguro cibernético,
como una red de seguridad financiera, para
proteger sus negocios de una exposicion fi-
nanciera grave como resultado de violacio-
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nes de datos y ataques de ransomware. Por
lo tanto, la necesidad de establecer una es-
trategia cibernética solida tendra el manda-
to de obtener un seguro, lo cual significa el
retorno a lo basico para aumentar los limites
de ciberseguridad. El trabajo remoto conti-
nuoy la transformacion en la nube significan
gue se necesitara una estrategia soélida de
gestion de acceso para ser compatible con
la autenticacion multifactorial, la gestion de
contrasefias y la verificacion continua para
reducir los riesgos [30].

Ademas de implementar mejores controles
de seguridad de acceso, los empleadores
deberan capacitar a los trabajadores con
una mejor conciencia de ciberseguridad,
lo cual implicara capacitacion y educacion
continua para garantizar que a medida que
evolucionan las amenazas, los empleados
estén informados y listos para ser defensores
fuertes en las estrategias cibernéticas [31].

Los dispositivos conectados requeriran
una seguridad mas sdélida. El numero de
dispositivos loT conectados ha aumentado
durante anos, sin signos de desaceleracion,
considerando que, en los ultimos tres anos,
el numero de dispositivos loT aumento ex-
ponencialmente, debido a la transformacion
digital acelerada debido al COVID-19 vy a la
proliferacion de la computacion basada en
la nube, asi se tiene que durante el 2022 el
mercado de loT crecio un 18%, con 14.400
millones de conexiones activas. A medida
gue mas consumidores y organizaciones
confian en dispositivos conectados, estas
soluciones conectadas se vuelven mas vul-
nerables a los ataques cibernéticos. Con
esto, los miles de millones de dispositivos
enviados por los fabricantes de equipos ori-
ginales requeriran unamayor seguridad para
mitigar el riesgo de intrusiones de malware y
su contribucion a la Denegacion Distribuida
de Servicios (DDoS). Para prevenir y miti-
gar ataques devastadores, los fabricantes y
proveedores de fabricantes de equipos ori-
ginales deben disenar la seguridad dentro
de los dispositivos, incrustandola en cada
capa de un dispositivo conectado [32].
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La gestion del riesgo cibernético sera
una prioridad para los lideres empresa-
riales. Cuando se trata de la gobernanza
y la supervision del riesgo cibernético, la
mayoria de los sistemas estan rotos, debi-
do a la acelerada evolucion que presenta,
ademas que enfrenta mayores intereses y
una reputacion corporativa fragil. Como re-
sultado de esto, en 2023, se observa que
las organizaciones duplicaran la gestion de
riesgos cibernéticos. Las juntas deberan te-
ner un papel y una responsabilidad mucho
mas claros cuando se trata del proceso de
garantizar controles adecuados e informar
sobre los ataques cibernéticos. La gober-
nanza del riesgo cibernético no es solo el
dominio de la persona responsable de velar
por la ciberseguridad de la empresa, ahora
es claramente una preocupacion a nivel de
la Direccion General [33].

El auge de la inteligencia artificial (1A) y el
aprendizaje automatico. Estos desarrollos
tecnologicos se han convertido rapidamen-
te en importantes herramientas en el campo
de la ciberseguridad, debido a la creciente
cantidad de datos y amenazas cibernéticas
sofisticadas, son utilizadas para fortalecer la
seguridad de organizaciones e individuos,
asi como también para el analisis de gran-
des cantidades de datos e identificacion de
patrones que pueden indicar la presencia de
una amenaza cibernética. Esto permite a las
organizaciones detectar y responder a las
amenazas cibernéticas con mayor rapidez y
precision que los métodos tradicionales[34].

Sin embargo, es importante destacar que,
aunque la inteligencia artificial facilita los
procesos de identificacion de falencias vy
vulnerabilidades; el acompafamiento para
la evaluacion manual mediante hacking éti-
co, es decir, expertos especializados en
pruebas de penetracion de sistemas infor-
maticos y software, con la finalidad de va-
lorar, fortalecer y mejorar la seguridad; sera
de gran utilidad para los proximos anos.
Considerando que implementar soluciones
sin estrategias de seguridad claras puede
tener un resultado desfavorable, debido a
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que originan diagnosticos desacertados
con falsos positivos o falsos negativos [24].

Otra area importante es el desarrollo del
enfoque en la proteccion de datos perso-
nales y el cumplimiento de las regulacio-
nes, con respecto a esto, la publicacion de
Compliance Aspekte de finales del 2022
[35] seflala que, desde la perspectiva de
los procesadores de datos, el entorno de
privacidad de datos se vuelve mas duro
cada afio y las sanciones contenidas en el
Reglamento General de Proteccion de Da-
tos (GDPR) son cada vez més frecuentes,
considerando los permanente retos que
enfrenta la gestion de proteccion de datos,
qgue incluyen los silos de datos, la falta de
sistemas consolidados, los datos dispersos
y el trabajo manual.

Por lo cual las organizaciones a nivel mun-
dial se proyectan hacia una rapida digitali-
zacion y al cumplimiento de las normas de
seguridad y privacidad de datos. Ademas,
de acuerdo a los especialistas, se estima
una serie de cambios inminentes en el sec-
tor de la seguridad de datos frente a la pri-
vacidad en los proximos anos, tales como la
ampliacion de las funciones de proteccion
de datos, la proteccion de datos como ser-
vicio, adopcion de herramientas de cumpli-
miento multiestandar para la gestion de la
privacidad de datos y el fortalecimiento de
la influencia del GDPR a nivel mundial.

Conclusiones

El costo de los ciberatagues en el mundo,
tal como malware, ransonware, phishing,
DDoS, entre otros, se ha duplicado en los ul-
timos anos, dejando a muchas organizacio-
nes inoperantes y con pérdidas de clientes,
razon por la cual, en la actualidad las or-
ganizaciones estan constantemente difun-
diendo mensajes sobre la importancia de
crear mas medidas de ciberseguridad, que
no requieren grandes conocimientos sobre
ordenadores o redes, ni equipamiento tec-
nolégico muy avanzado, solo se necesitan
los dispositivos, el sentido comun y seguir
una serie de consejos que son recopilados
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como medidas de ciberseguridad que cada
vez mas se encuentran a la disponibilidad
de todos.

Sin embargo, el enfrentamiento entre los pi-
ratas informaticos y la ciberseguridad con-
tinuara en los proximos anos con mayor in-
tensidad, debido que los atacantes trabajan
permanentemente con el fin de desarrollary
explotar técnicas maliciosas, utilizando sis-
temas mas sofisticados, lo cual obliga que
la seguridad evolucione de manera conti-
nua. Para lograr el maximo desarrollo los li-
deres y especialistas en ciberseguridad de-
ben mantenerse a la vanguardia, contando
actualmente con un instrumento importante
basado en la Inteligencia Artificial, tecnolo-
gia que puede brindar grandes soluciones
a las brechas de ciberseguridad, aunque
también puede convertirse en un arma para
los ciberdelincuentes.

Por otra parte, las medidas de seguimiento,
monitoreo y control del cumplimiento norma-
tivo es un componente clave de cualquier
programa de ciberseguridad, por tanto, la
creacion y aplicacion de un plan de monito-
reo de cumplimiento capaz de evaluar con-
tinuamente las actividades de cumplimiento
de las organizaciones en tiempo real repre-
senta la mejor manera de desarrollar un sis-
tema exitoso de monitoreo de cumplimiento
que incluya la comprension de leyes vy re-
glamentos que se aplican a la organizacion,
y como se encuentra el cumplimiento de los
mismos. Esto permitira realizar un analisis
de brechas, determinar cuales son los con-
troles de cumplimiento y procesos comer-
ciales actuales, asi como el establecimiento
de controles de seguridad adicionales que
deban ser implementados.
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